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Drage ucenice i ucenici!

Pred vama se nalazi udzbenik Sigurnost djece na internetu, udzbenik izrastao iz medusobne suradnje
vasih vrsnjaka, njihovih ucitelja i roditelja. Nastao je iz potrebe da vam se na prihvatljiv i zabavan
nacin priblize opasnosti interneta te vam se omoguci da se sigurno i ugodno koristite racunalom,
mobitelom i internetom u svakodnevnome zivotu.

Udzbenik, koji, vjerujemo, sa zanimanjem listate, sadrzava dvadeset tema koje su usmjerene na
razli¢ita podrucja u upotrebi racunala, mobilnih uredaja i interneta — informacije, komunikacije,
stvaranje sadrzaja, sigurnost i rjeSavanje problema. Sadrzajem vas vode likovi koji ilustriraju situacije s
kojima se svakodnevno susrecete, a ikona ¢arobnjaka istice sadrzaje na koje trebate obratiti posebnu
pozornost i zapamtiti ih.

Na kraju svake cjeline nalaze se pitanja za ponavljanje gradiva s pomocu kojih cete lako uociti koje je
pojmove bitno ponoviti i usvojiti.

Uz udzbenik, moci cete se koristiti i mnogim multimedijskim digitalnim sadrzajima dostupnima
na mreznim stranicama petzanet.HR, poput racunalnih i drustvenih igara, interaktivnih kvizova,
audiozapisa i videozapisa koji ¢e vam pomoci da predvidene sadrzaje samostalno uvjezbate i usvojite,
a da se pritom i zabavite. Videozapisi pred vas e staviti stvarne situacije kako biste naucili kako
postupiti u slicnim situacijama. Takoder, modi Cete se koristiti i e-udzbenikom u kojemu cete sami
modi odabrati $to i kako Zelite uciti. U e-udzbeniku tako Cete pronadi tekstove, primjere, prezentacije,
plakate, stripove, vjezbe, igre i kvizove s pomocu kojih ¢ete moci samostalno uditi, vjezbati i otkrivati.
Kad stignete do kraja udzbenika, znat cete Sto je to digitalna pismenost, kako razlikovati i grupirati
informacije te kako otkriti vlastite digitalne tragove i neprihvatljive popraviti. Uz to, postat Cete
digitalni gradani te sudjelovati u oblikovanju digitalnoga svijeta pisanjem bloga. Znat lete koja
su vasa prava i odgovornosti te kako se odgovorno ponasati online. Uocit Cete i nauciti koje su
zakonske posljedice krsenja tih prava te koje je informacije pozeljno objaviti i stavljati online. Usvojit
Cete i pravila online komunikacije i suradnje. Upoznat éete i upotrijebiti razli¢ite alate za izrazavanje
kreativnosti te osmisliti vlastiti autorski rad koji Cete, posStujuéi autorska prava, i objaviti online.

Osim toga, naucit ¢ete prepoznati situacije u kojima su ugrozena ljudska prava te kako i komu takve
situacije prijaviti. Usvojit Cete pravila koriStenja drustvenih mreza i prepoznati rizike online kupnje.
Naucit éete otkrivati negativne utjecaje pretjerane upotrebe interneta na zdravlje kao i pojavu ovisnosti
o racunalu, a potom i kako planirati i reorganizirati vrijeme provedeno uz racunalo. Osvijestit ¢ete
problem elektroni¢koga otpada te provesti akciju zbrinjavanja elektronickoga otpada u skoli.

Na podrudju rjesavanja problema naucit cete koje su posljedice elektronickoga nasilja te odabrati
i koristiti se najboljim nainom za njegovo rjeSavanje. Prepoznat ¢ete opasnosti komunikacije s
nepoznatom osobom, razliku izmedu online i offline prijatelja, uvidjeti rizik odlaska na sastanak s
nepoznatom osobom, prihvatiti vlastitu odgovornost u rjeSavanju nasilja na internetu, nauciti kako
mu se sigurno suprotstaviti te razviti odgovornost kao jednu od osobina digitalnoga gradanina.

Zelimo vam uspjesno i odgovorno snalazenje u svijetu interneta!


http://petzanet.HR

INFORMACIJE

1.1. Digitalna pismenost

U staroj Grckoj najveca je uvreda bila nekomu redi da je nepismen. Danas svi znamo ditati i pisati.
Znaci li danas pismenost vise od ¢itanja i pisanja?

Informacije su svugdje oko nas. Javljaju se novi mediji kojima prenosimo informacije. U suvremenome
svijetu trebamo znati pronaciinformaciju, prepoznatiinformaciju koja moze rijesiti problem, vrednovati
i organizirati informacije te ih ucinkovito rabiti. Ako smo sve to sposobni uciniti, onda mozemo reci
da smo informacijski pismeni.

Danas se spominje i digitalna pismenost. Ona se odnosi na sposobnost Citanja i razumijevanja
hiperteksta ili multimedijskih tekstova, a ukljucuje razumijevanje slika, zvukova i teksta. Govorimo
o informacijama dostupnima putem interneta te o digitaliziranoj gradi koja je, primjerice, dostupna
u knjiznicama. Konkretne vjestine obuhvacene tim terminom uklju¢uju donosenje suda o online
izvorima, pretrazivanje interneta, upravljanje multimedijskom gradom, komuniciranje putem mreze.
Za razliku od digitalne pismenosti, informacijska pismenost podrazumijeva cjelokupan svijet
informacija, obuhvacajudi i one u tiskanome obliku. Stoga je ona Siri pojam od digitalne pismenosti
jer sve informacije jos nisu u elektronickome obliku, a opseg dostupnoga digitalnog sadrzaja skroman
je u odnosu na koli¢inu tiskanih izvora.

Promotri fotografije na radnome listu, petzanet. HR/Modul4/poveznice, imenuj izvor informacija i
odredi koji izvori informacija pripadaju svijetu digitalne pismenosti. Utvrdi razlike u nacinu prenosenja
informacija suprotstavljenih izvora.

voj kol .
‘se koristi

Sigurnost djece na internetu — Modul 4
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1.1. Digitalna pismenost
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Pogledaj video Pravilo triju izvora, petzanet.HR/Modul4/poveznice, koji nam daje smjernice za
procjenjivanje vjerodostojnosti mreznih stranica i online izvora informacija. Tijekom gledanja valja
obratiti pozornost na upute o povjerljivosti mreznih stranica te sastaviti svoju listu kriterija za
odredivanje vjerodostojnosti mrezne stranice.

Internet nam omogucava pronalazenje informacija iz svih podrucja zivota. Ali, ako je $to objavljeno
na internetu, ne znaci nuzno da je i istinito.

Kao sto kriticki promatramo svijet oko sebe, kriticni moramo biti i prema informacijama objavljenima
na internetu. Biti kritican ne znaci negirati nesto. Biti kritican znadi provjeriti informaciju koju smo
dobili. Valja se pitati: Koja je svrha ili cilj objavljene informacije? Sto autori informacija Zele da
povjerujemo? Koje pojedinosti i Cinjenice nedostaju, a bitne su za predmet o kojemu se pise?

Je liizvor
informacije
pouzdan -
sveuciliste,
istrazivacki
centarisl.?

Tko je objavio
informaciju?

Je liizvor
informacije
nepoznat?
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zvor informacije
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Prouci znacenje domena na radnome listu Domene, petzanet.hr/Modul4/poveznice.
Posjecujes li neke stranice s navedenim domenama?

Na internetu izraz domena znadi podrucje oznaceno nekim zajednickim imenom, odnosno skup
dostupnih informacija istoga tipa i vrste. Vase ime domene vasa je adresa na internetu.

Domene okupljaju u grupe prema posebnim kriterijima slicne stranice. Kad tragamo za odredenim
podatcima, provjerimo domenu i tako utvrdimo je li izvor odgovarajuci za nase istrazivanje. Trazimo
li npr. podatke za domaci rad, referat ili slicno, trazit ¢emo obrazovne sadrZaje pod domenom .edu.

Dodatne aktivnosti

onovimo Sastavi listu svojih omiljenih

filmova. Odaberi najdrazi. Razmisli
o znacajkama filma zbog kojih
misliS da je taj film dobar i
kvalitetan. Sto si pronasao u filmu
sto te zadovoljilo? Zbog cega bi
taj film preporucio drugima? Cime
bi svoje tvrdnje potkrijepio ?

Kojim se vrstama izvora
informacija najcesce koristis?

Koje informacije trazis na
internetu?

INFORMACIJE

Kako se koristis informacijama

ronadenima na internetu? . L
P I I - Na internetu pronadi kritike o

tome filmu i usporedi ih sa svojim
razmisljanjima. Jesu li tvrdnje

u tim kritikama potkrijepljene
dokazima ili nas autor zeli samo
uvjeriti u svoje stajaliste bez
navodenja dokaza.

Sigurnost djece na internetu — Modul 4
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1.2. Pravilo triju izvora

Ubija li nas dihidrogen monoksid? ——

SE®

Proditaj tekst Dihidrogen monoksid ubija, petzanet. HR/Modul4/poveznice.

Jesi li ve¢ ¢uo za dihidrogen monoksid? Sto zna$ o tome kemijskom spoju?

Pronadi na internetu podatke o dihidrogen monoksidu i provjeri istinitost izrecenih tvrdniji.
Sto mislis o iznoSenju takvih tvrdnji? Mogu li one izazvati paniku medu ljudima? Zasto pojedinci takve
informacije objavljuju na internetu?

Postoji li zivot na drugim planetima?
Procitaj ¢lanak Pronasli smo GodZzillu, petzanet.HR/Modul4/poveznice.

m—-—-—l—-l-

Ljudi se stalno pitaju jesmo li sami u svemiru, posjecuju li Zemlju
izvanzemaljci, Zive li izvanzemaljci medu nama.

Pronadi na internetu informacije povezane s tom temom: Postoji li Zivot
na drugim planetima? Tijekom svoga istraZivanja pronadene informacije

N\

Da bismo provjerili vjerodostojnost mrezne stranice, primijenit
¢emo pravilo triju izvora koje kaze: Prije donosenja zakljucka
usporedit ¢emo najmanje tri izvora informacija.

U radu se koristi tablicama IstraZi autora, Pravilo triju izvora i Jesi li internetski inspektor, petzanet.
HR/Modul4/poveznice, te prilogom o vrstama domena iz prethodne lekcije.

Raspravi u razredu koji je izvor informacija najpouzdaniji i najkorisniji te koji je izvor najmanje pouzdan
i zasto.

Ponovimo Dodatne aktivnosti

Kojim se izvorima informacija Usporedi sljedece izvore
najéescée koristis? informacija:
C))
Koje informacije trazis na
internetu? )

Kako se koristis informacijama . . -
pronadenima na internetu? Utvrdi koje vrste informacija

prenose, jesu li pouzdani i zasto.

Sigurnost djece na internetu — Modul 4
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KOMUNIKACIJA

2.1. Digitalni gradanin

Razmisli o svojim pravima, slobodi, duznostima i odgovornosti koje imas u svakodnevnome Zivotu u

skoli ili obitelji.
m
gradanin

W digitalni svijet
stanovnik demokratske drzave

Zasto je nuzno da u svakoj zajednici (Skoli, obitelji, gradu, drzavi), pa tako i u digitalnoj zajednici, svaki
njezin ¢lan ima svoja prava, slobodu, obveze i odgovornost?
Objasni povezanost osobnoga interesa sa zajednickim dobrom svih gradana.

Svi gradani imaju prava, slobodu, obveze i odgovornost kao ¢lanovi zajednice u kojoj Zive i rade, ali
i kao aktivni sudionici digitalne zajednice. Njihove aktivnosti moraju biti takve da na pozitivan nacin
doprinose zajednici.

Moje navike u digitalnome svijetu

Ispunjavajuci upitnik Digitalni gradanin, petzanet.HR/Modul4/poveznice, utvrdi kako se najcesce
ponasas u digitalnome svijetu.

Devet sastavnica digitalnoga gradanina

pristup

zdravlje trgovina

prava i
odgovornost digitalni

gradanin

sigurnost

bonton pismenost

Sigurnost djece na internetu — Modul 4
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2.1. Digitalni gradanin

Prema M. Ribbleu postoji devet sastavnica koje opisuju digitalnog gradanina. To su: digitalni pristup
(sudjelovanje u drustvu putem digitalnih medija), digitalna trgovina (online kupnja i prodaja),
digitalna komunikacija (izmjenjivanje informacija uporabom e-poste, poruka, mreznih stranica,
blogova), digitalna pismenost (znanje o tome kada i kako se koristiti digitalnom tehnologijom),
digitalni bonton (primjereno ponasanje), digitalni propisi (zakonska prava i ograni¢enja u upotrebi
digitalne tehnologije), digitalna prava i odgovornosti (sloboda i povlastice svih koji se koriste
digitalnom tehnologijom uz primjereno ponasanje), digitalno zdravlje (znanje o tome kako zastititi
psihicko i fizicko zdravlje) i digitalna sigurnost (znanje o zastiti racunala i osobnoj zastiti).

Digitalni gradanin — gradanin koji, koristeci se tehnologijom, sigurno, odgovorno, kriticki, produktivno
i pozitivno doprinosi drustvu i zajednici u kojoj Zivi.

Dodatne aktivnosti
Ponovimo : D

Raspravi s prijateljimaili
Analiziraj odgovore na pitanja iz roditeljima sljedece tvrdnje:
upitnika. « Odrasli bi trebali ograniciti
Usporedi svoje odgovore s upotrebu interneta i
objasnjenjima, tehnologije mladima od 18

godina.

« Na blogovima i drustvenim

mrezama ne treba ogranicavati

pisanje komentara, bez obzira

koliko bili neprimjereni.

» Svi koji rabe nasilan rjecnik

i koji vrijedaju druge, trebaju

biti iskljuceni iz komunikacije

na internetu.

« Oni koji prijavljuju roditeljima

ili uciteljima neprimjerene

komentare, obicne su tuzibabe.

VIIODOVAINNIN O

Sigurnost djece na internetu — Modul 4
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KOMUNIKACIJA

Prisjeti se:
* Koje potrebe imas u svakodnevnome Zivotu?
+ U kakvu su odnosu potrebe, prava i odgovornosti? Promotri primjer i objasni.

>

POTREBA

o za druZenjem
i prijateljstvom

:ﬁ PRAVO

¢ na igru i slobodno
vrijeme

o na izbor prijatelja

e na zastitu od
svih oblika
zlostavljanja

7 odgovornosti

opquozNosﬂa

o biti dobar prijatel]

o odnositi se prema
prijateljima s
postovanjem

¢ ne odbacivati druge
i ne vrijedati ih

o prijaviti
heprimjerena
ponasanja drugih

- Navedi prava i odgovornosti koje su povezane s potrebom za sigurnos¢u u digitalnome

svijetu.

« Kako bi svijet izgledao da postoje samo prava, a ne i odgovornosti?

o N

Imati prava i odgovornosti u digitalnome svijetu znaci:

1. imati slobodu i povlastice koje imaju svi korisnici digitalnih
tehnologija

2. primjereno i ispravno ponasati se u skladu sa slobodom i
povlasticama.

Sigurnost djece na internetu — Modul 4




2.2. Prava i odgovornosti

prema zajednici

Forerefa

prema obitelji
i prijateljima

Odgovorno ponasanje podrazumijeva
odgovornost prema sebi, prema obitelji i

prijateljima i prema Siroj zajednici.

prema sebi

Krugovi odgovornosti
Rijesi radni listi¢c Moje odgovornosti u digitalnome svijetu, petzanet. HR/Modul4/poveznice.

+ Analiziraj Lenin profil, petzanet. HR/Modul4/poveznice.
+ Navedi primjere neodgovornoga ponasanja u digitalnome svijetu.
« Kako bi trebao izgledati tvoj digitalni svijet da bi se u njemu osjeéao sigurno i zadovoljno?

Zapamti:
Temeljna podrucja odgovornosti
Privatnost postivati svoju i tudu privatnost
Identitet iskreno se predstavljati
Komunikacija odnositi se prema drugima s postovanjem i sprecavati sve oblike nasilja
Autorsko pravo traziti dopustenje ili ga dati drugomu; ispravno navesti izvore

&

Svatko je odgovoran za svoje ponasanje jer u svakome trenutku moze
odabrati kako ce se ponasati: i u stvarnome i u virtualnome svijetu.
Preuzimanje odgovornosti valja shvatiti ozbiljno jer o tome ovisi
zadovoljstvo i dobrobit pojedinca i zajednice.

Ponovimo

Dodatne aktivnosti

Zasto je bitno odgovorno se Ispuni radni list Moj digitalni svijet,
ponasati prema sebi i drugima

kao i brinuti se o svojim i tudim Provjeri svoje znanje u kvizu:

pravima? Prava i odgovornosti u digitalnome

. svijetu,
Je li razlog odgovornoga

ponasanja strah od kazne ili su
vazni i neki drugi razlozi?

Kakve mogu biti posljedice
neispunjavanja odgovornosti u
digitalnome svijetu?

Sigurnost djece na internetu — Modul 4
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KOMUNIKACIJA

2.3. Privatnost i dijeljenje
sadrzaja

Znas li da odabirudi ponasanje, uvijek odabires i posljedice?

Zahvaljujuci digitalnoj tehnologiji, lako mozemo dijeliti s drugima svoje ideje, razmisljanja, komentare,
informacije, fotografije, filmove i sve drugo $to nam je zanimljivo.
U vecini slucajeva to moze biti vrlo korisno i zabavno.

Prisjeti se:

- Sto najcesce dijelis sa svojim prijateljima koristeci se digitalnim tehnologijama?
- Jesi li ikad bio u situaciji da si pozalio zbog necega sto si ti objavio?

- Jesi li se kad osjecao loSe zbog necega $to su drugi objavili o tebi?

« Razmisljas li o mogucim posljedicama prije nego $to objavis?

Internet je javni prostor pa mnoge ,privatne”
informacije mogu postati javne nakon odredenoga
vremena, a postovi su javni sami po sebi u mnogim
online zajednicama.

Vecinu objavljenih informacija i sadrzaja moze se
pretraZivati, moze ih vidjeti brojna nevidljiva publika,
mogu se umnazati, mijenjati i slati drugima, tesko
se ili nikako mogu ukloniti, a u minuti se mogu
prosiriti.

Kontrola nad objavljenim informacijama i
sadrzajima moze se brzo izgubiti, stoga je vazno
na vrijeme razmisliti o posljedicama.

Svojim aktivnostima na internetu svakodnevno se nalazi$ pred razlicitim izborima i situacijama u
kojima odlucujes o tome kako ¢e$ se ponasati. Ponekad to radi$ svjesno i promisljeno, a ponekad
nesvjesno i nepromisljeno. Svakom svojom odlukom stvaras digitalnu sliku o sebi. Slaze$ digitalnu
slagalicu koja te opisuje. Da bi izbjegao loSe posljedice i izgradio pozitivnu digitalnu sliku o sebi,

trebas imati kontrolu nad svojim izborima.
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2.3. Privatnost i dijeljenje

sadrzaja

Prije nego sto objavis, prisjeti se da ti sljedeca pitanja mogu pomodi:

- Gdje i Sto objavljujem?

« Tko to sve moze vidjeti?

« Moze li to koga uvrijediti?

« Svida li mi se da me drugi po tome procjenjuju?

- Sto mi se najgore moze dogoditi ako to objavim?

« Hocu li biti ponosan na to i za pet godina?

- Sto se moze dogoditi ako to vide moji roditelji, ucitelji i prijatelji?

« Bi li mi odgovaralo da to drugi objave o meni?

« Ako se objava tice mojih prijatelja, poznajem li ih dovoljno da znam kako bi oni reagirali?

« Ako ja ne smatram da je nesto uvredljivo za mog prijatelja, mogu li biti siguran da on
osjeca isto?

Odigrajte Tko se kocka ugledom?, petzanet. HR/Modul4/poveznice.

Ugledom se ne kocka onaj koji:

* prije nego $to objavi, zastane i razmisli o onome sto Zeli objaviti

- potrudi se da nikad ne objavi nesto u ljutnji

- ukloni sve $to je objavio, a ne svida mu se ili nije bas siguran da je primjereno

« zamoli prijatelje da mu kaZu ako pronadu $to o njemu na internetu za $to on ne zna, a moglo
bi za njega biti neugodno, a to isto i on ¢ini za njih

* ne pretpostavlja da ono Sto Zeli objaviti ne¢e smetati njegovu prijatelju ili prijateljima, vec
prije objave s njima razgovara

- ¢uva svoju i tudu privatnost

- razmislja $to jos moze uciniti da bude ponosan na svoj ugled.

Dodatne aktivnosti

VIIODOVAINNIN O

Ponovimo

Moj projekt: Sto najbolje
mogu o sebi objaviti u
ovome trenutku da na to
budem ponosan?

O ¢emu moramo razmisliti prije
nego sto dijelimo informacije?

Na koji nacin stvaramo digitalnu

o Ho) . .
sliku o sebi? Lista poveznica:

Zanimljivosti koje sam
pronasao na internetu i koje
bih rado podijelio s drugima.

Za koga kazemo da se kocka
digitalnim ugledom?

Sigurnost djece na internetu — Modul 4



http://petzanet.HR/Modul4/poveznice

KOMUNIKACIJA

OO

Ljudi su u proslosti crtali po zidovima pecina, a danas umjesto ugljena ili kamena u rukama drze
pametne telefone. | motivi su se promijenili. Odavno vise nema mamuta, baklja i kopalja, otisaka ruku,
ali su zato tu razni crtani junaci i duhoviti simboli. Svi ti znakovi nazivaju se emoji jezikom, odnosno
jezikom emotikona.
Kako emotikoni mijenjaju smisao recenice?
Procitaj recenice u skladu sa znacenjem emotikona.

« Veceras idem ranije spavati. :-) — sretno

« Veceras idem ranije spavati. :-( — tuzno

« Veceras idem ranije spavati. :-Il — ljutito

- Veceras idem ranije spavati. ;-) — Saleci se, namigujudi

« Veceras idem ranije spavati. :'( — placljivo

Komunikacijski servisi

Danas digitalne tehnologije nude razli¢ite programe za komunikaciju. Kojim se programima ti
najcesce koristis za komunikaciju?
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2.4. Gluhi telefoni

Pozorno procitaj primjere u kvizu Gluhi telefon, petzanet. HR/Modul4/poveznice, i odaberi najprikladniji
nacin komuniciranja.
Sto mislis, u kojim bi slu¢ajevima razgovor licem u lice bio bolji nacin komunikacije? Objasni zasto.

Zbog obiljezja komunikacije digitalnim medijima, moze se dogoditi da se neke poruke pogresno
razumiju, da dode do nesporazuma, a ponekad i do sukoba.

- Navedi primjer jednoga nesporazuma iz osobnoga iskustva. Cime se taj nesporazum mogao
sprijeciti?
« Predlozi savjete za sprecavanje takvih nesporazuma.

Pravopis na netu

Procitaj tekst Anje Liker Pogreske ili pogrjeske na Facebooku kroz gramatiku i pravopis [lliti: Dragi
wannabe Community Manageri, opismenite se!] na njezinu blogu Googlarije,

petzanet.HR/Modul4/poveznice.

+ Zasto pazimo na pravopis u Skolskim zada¢ama, a ne pazimo u digitalnoj komunikaciji?
« Ima li u tvojim SMS-ovima pravopisnih pogresaka? Zasto?

- Je li ti taj clanak pomogao u rjeSavanju nekih tvojih pravopisnih nedoumica?

- Zasto taj blog mozemo smatrati vjerodostojnom stranicom?

Na mreznoj stranici hacheck.tel.fer.hr program je koji ée ti pomodi u rjeSavanju pravopisnih nedoumica.

Ponovimo
Dodatne aktivnosti

Sto su emotikoni?
Koje emotikone poznaje$? Upoznaj japanske emotikone,
Koje komunikacijske Pronadi jos neke stranice koje

daju savjete za hrvatski pravopis i

programe poznajes? :
gramatiku.

Koji bi nacin komunikacije
odabrao da prijatelju
javljas dobru vijest, a koji
da javljas losu vijest?
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2.5. Budi svoj

povjerenje sloboda

postenje zaiedniétvo druZzenje zahvalnost
ljepota pravednost Z9) " poslugnost ambicioznost
uspjeh

odlucnost briga igra
smirenost samokontrola Zd r J Osao sigurnost

pristojnost marljlvost skromnost  dobrota

zadovoljstvo S rgéa t ra d I C Ij tolerancua disciplina

uzajamno vjera odvaznost red odgavornos strpljwost
novac: IEopularnost t I

dobrocinstvo I S re n OSt p r Ij a e j S

gledanje &y |te J I b pouzdanost

J u a"neseblcnost

bogatstvo
postivanje Slava ucenje

Koje su tvoje vrijednosti? Napisi ih na radnome listu Budi svoj, petzanet.HR/Modul4/poveznice.
Ima li svatko od nas iste Zivotne vrijednosti?
Razlikuju li se tvoje online i offline vrijednosti? Zasto?

Vrijednosti su nacela i standardi

ponasanja; necija prosudba o tome
Sto je bitno u Zivotu.

Popuni radni list Ponasas li se jednako u online i offline komunikaciji?,

petzanet.HR/Modul4/poveznice.

KOMUNIKACIJA

[a W a

U virtualnoj komunikaciji nema nista sto bismo trebali posebno uciti,
vrijede ista pravila kao i u stvarnoj komunikaciji.

Tvoja virtualna komunikacija predstavlja tvoju osobnost. Podjela na onlinei offline komunikaciju odnosi
se samo na sredstva kojima se koristimo dok komuniciramo. | u virtualnoj i u stvarnoj komunikaciji
pokazujes tko si i koje su tvoje vrijednosti.

Na internetu sami odabiremo kako ¢emo se predstaviti drugima. Postoje mnogi razlozi zbog kojih se
netko lazno predstavlja: zeli se svidjeti drugima, pokusava pronaci prijatelje jer nije prihvacen, kako
bi vrijedao druge, pisao ruzne i uvredljive komentare ili mozda kako bi rekao nesto Sto nikad ne bi
rekao licem u lice.
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2.5. Budi svoj

Anonimnost pridonosi nedostatku suzdrzanosti i samokontrole ponasanja, pa smo opusteniji,
osjeCamo se manje sputano i otvorenije se izrazavamo. Ono $to ne bi rekao licem u lice, nemoj reci
ni kad si anoniman.
Kako biti svoj online?

* Predstavi se iskreno.

+ Komuniciraj online onako kako bi komunicirao licem u lice.

* Ne ukljucuj se u razgovore koje smatras neprimjerenima.

« Nemoj redi ili uciniti nesto Sto Steti drugim ljudima ili iznevjeriti njihovo povjerenje.

* Ne objavljuj nista uvredljivo.

« Kad si anoniman, ne znaci da ne mora$ biti odgovoran.

+ Budi odgovoran prema sebi i drugima.

« Primjenjuj pravila lijepoga ponasanja i u online komunikaciji.

Ponovimo Dodatne aktivnosti

Komuniciras li jednako Pogledaj animaciju Ja online i ja
dok si online kao Sto bi offline,
komunicirao offline?

VIIODOVAINNIN O

Bi li komu dok si na mrezi Ako Zelis saznati vise o zivotnim

rekao nesto sto nikad ne vrijednostima, procitaj clanak i

bi licem u lice? pogledaj video Zivotne vrijednost
— Znate li sto vam je u zZivotu

Imaju li vrSnjaci utjecaj na vazno?,

tvoje ponasanje dok si na

mrezi?

Kako biti svoj online?
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3.1. Moj autorski rad

Pogledaj pricu o Nicole, petzanet. HR/Modul4/poveznice.

Razmisli i odgovori na pitanja:

» Zasto je vazno zastititi svoj kreativni autorski rad?

« Sto moramo uciniti kako bismo zastitili svoj rad?

« Zasto je Nicole objavila svoj rad?

« Sto je mislila kad je rekla da ona ne Zeli ukrasti tudi rad?

« Sto je mislila pod tim da je uobi¢ajeno da ljudi kradu tudi rad?

Pokusaj stvoriti autorski rad i objaviti ga na ispravan nacin.

gwmwu( KOPIBANJA PRAVILNA UPORABA TUPEgA RADA a
o koristi se manjim dijelovima, a ne

STVARANIJE SADRZAIJA

¢ provjeri tko je vlasnik cijelim radom

e trazi dopustenje za o preradi i koristi se materijalima na
uporabu drukZiji natin nego %to su u originalu

¢ havedi autora ¢ nhe koristi se materijalima za zaradu,

e kupi ako je potrebno koristi ih same za odredenu namjenu,

o koristi se odgovorno $to ukljuiuje:

o 2kolski rad i obrazovanje

o novinski izvjestaj

o kritiku ili dru¥tvene komentare
o komediju ili parodiju
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3.1. Moj autorski rad

Rijesi radni list Moj autorski rad, petzanet. HR/Modul4/poveznice, pa odgovori na pitanja:

1. Zasto si potpisao svoj autorski rad?
2. Sto je potrebno napisati na poledinu djela?

3. Sto je jos potrebno udiniti kako bismo bili sigurni da smo ispravno zaétitili svoj rad?

Pri izradi vlastitoga autorskog rada:

« zeli se pokazati ponos na rad koji smo napravili, a jednako tako dati priliku drugima da daju
priznanje za nas trud i kreaciju

« potrebno je napisati ime i prezime autora, naziv djela i datum kad je djelo zavrseno

« dobro je predstaviti rad na javnoj priredbi ili mreznoj stranici skole

. ako jo$ dodatno i sigurno zelimo zastititi svoj autorski rad, postoje udruge koje se bave
promoviranjem djecjih radova, primjerice Element film, www.elementfilm.hr.

Ponovimo Dodatne aktivnosti

Kako ces zastititi svoj Pogledaj sto je sve dostupno

autorski rad? na stranici udruge Element
film.

Zasto je potrebno zastititi

svoj rad? Potrazi jos neke stranice na
kojima tvoji vrsnjaci objavljuju

Smijes li se koristiti tudim svoje autorske radove.

radom?

Sigurnost djece na internetu — Modul 4
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STVARANIJE SADRZAIJA

3.2. Kreativnost na djelu

Psi terapeuti spasavaju zivote

Psi na razli¢ite nacine pozitivno utjecu na ljude. Njihov je njuh istancan, pa su provedena istrazivanja o
tome i dokazano je da mogu biti istrenirani za njusenje i najmanjih tragova alergena u hrani, otkrivanje
karcinoma. Psi pozitivno utjeCu na fizicko i psihi¢ko zdravlje. Mogu najaviti napad epilepsije, sréani
udar, lijeciti PTSP, depresiju. Istrazivanja na sveucilistu Azab u Japanu otkrila su da sam pogled na
psa poti¢e hormon srecée (oksitocin). Vlasnici pasa $ecu u prosjeku 300 sati, dok oni bez psa Secu 168
minuta, $to utjece na kardiovaskularni sustav.

SUPCR VObBIG

Sto jos moze$ doznati o toj temi istrazujuci izvore na internetu?
Koja je razlika izmedu inspiracije i prisvajanja?

Insb'iracija — stanje koje potice umjetnicko stvaranje i

znanstvena otkrica.
Prisvajanje — upotreba tudega kreativnog rada kako bi se
stvorilo nesto novo, cesto bez dopustenja autora.

Ponovi pravila kopiranja i pravilne uporabe tudega kreativnhog rada koji je zasticen.

Sto je kreativnost, autorsko pravo, plagijat? Znas li oznaku za dopusteno kopiranje; snose li se
posljedice za plagiranje?
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3.2. Kreativnost na djelu

Kreativhost — sposobnost stvaranja novoga koriste¢i se mastom; nov nacin rjeSavanja problema
novim metodama i uredajima ili novim objektima i formama u umjetnosti.

Autorsko pravo - zastita objavljenoga ili neobjavljenoga originalnog rada (u trajanju autorova zivota
i nakon smrti) za neautorizirane duplikate bez placanja ili kompenzacije. Autorsko pravo (copyright)
pokriva ne samo knjige vec i reklame, proizvode, graficki dizajn, logo, pisma (ukljuCujuéi e-mail),
stihove, fotografije, video, mape, glazbene kompozicije, produkt dizajn i sl.

Copyright (pravo kopiranja) — zakon koji stiti vlasnika i kontrolira sve radove, koji upozorava sve
korisnike da zatraze odobrenje prije kopiranja, dijeljenja ili upotrebe u svome radu.

Prouci stranice Creative Commons, petzanet.HR/Modul4/poveznice, i pronadi razlike u uvjetima koje

njihove licence dopustaju.

=" BY NC ND |

A N

Creative Commons licence vrste su ugovora koji stiti odredeni

autorski rad. Autorski rad zastic¢en je autorskim pravom i ponuden pod
odredenim uvjetima, sto znaci da kad se koristis tim autorskim radom,
prihvacas i pristajes na uvjete i odredbe koje sadrzava licenca.

Svaka upotreba autorskoga rada koja odstupa od dopustenoga licencom, zabranjena je. Naravno,
primjereno je takvu licencu staviti i na radove koje ti objavljujes.
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3.2. Kreativnost na djelu

Najslobodnija je CC BY licenca kojom autor daje dopustenje da se njegovo djelo distribuira, preraduje
i mijenja, ¢ak i u komercijalne svrhe uz obvezu navodenja autora. Najrestriktivnija je CC BY-NC-
ND licenca kojom autor dopusta preuzimanje i dijeljenje svoga djela uz uvjet navodenja autora te
zabranu mijenjanja i koristenja u komercijalne svrhe.

Google, a i ostale trazilice omogucavaju pretrazivanje i pronalazak slika, glazbe i videozapisa koji su
podijeljeni pod CC licencama. Kako biste pronasli sadrzaje kojima se smijete slobodno koristiti,
koje smijete dijeliti i mijenjati, posjetite stranice CC Search, search.creativecommons.org/?lang=hr.

@Sea rch

Pronadite sadrzaje koje moZete slobodno dijeliti, koristiti i remiksati

Ponovimo Dodatne aktivnosti

Koja su pravila Smislite scenarij koji ¢e vam biti temel; za
kopiranja i pravila stvaranje spota. Pritom je vazno odrediti
pravilne uporabe komu se spotom obracate i koju informaciju
tudega kreativnog zelite prenijeti.
zasti¢enog rada? Za izradu spota predlazemo program
Movie Maker. Istrazite njegove mogucnosti:
Mozemo li povezati zvuk, sliku, video, tekst
u zajednicku cjelinu? Mozete li izraditi svoje
fotografije, video, snimiti vlastitu glazbu?
Prijedlozi tema: Ja sam protiv govora mrznje;
Postujemo li jedni druge online;
Psi terapeuti spasavaju zivot.

STVARANIJE SADRZAIJA
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Znas li neke svjetske izume potaknute mastom?

Svatko je genijalac. Medutim, ako prosudujes ribu na osnovi njezine
sposobnosti da se penje uz drvo, ona ce cijeli Zivot provesti u uvjerenju da
Je glupa. (A. Einstein)

... u sredistu teskoca lezi prilika. (A. Einstein)

Masta je vaznija od znanja. (A. Einstein)

Inspiracija — nesto sto utjeCe na nas, daje nam vjetar u leda da stvorimo nesto novo.

Kad stvaramo videospot, vazno je:

« odrediti komu se spotom obra¢amo

« koju informaciju zelimo prenijeti publici
« odrediti vaznost poruke koju spotom prenosimo.

Procitajte stranice Kako napisati scenarij i pripremiti se za snimanje, petzanet.HR/Modul4/poveznice,

pripremite i snimite svoj videospot.

n n

Kreativhost — sposobnost stvaranja novoga koristeci se mastom;
nov nacin rjesavanja problema novim metodama i uredajimaili
novim objektima i formama u umjetnosti.

Ponovimo

Na Sto treba obratiti
pozornost kod stvaranja
videospota?

Koja je razlika izmedu
kreativnosti i inspiracije?

Dodatne aktivnosti

Istrazi programe: — za izradu
videa i animacija: PowToon,
WeVideo, Moovly i ThingLink

— za izradu stripa: Pixton;
ToonDoo i Pikistrip

— za izradu multimedijskih
plakata: Linoit, Padlet i
Glogster

— za obradu videa: Wax;

Jahshakai Virtual Dub i T@b
ZS4 video editor.
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SIGURNOST

Internet je dvoriste 21. stoljeca, ne zagadujmo ga govorom mrznje!

Jesi li se kad susrela s govorom mrznje na internetu?
Olujom ideja navedi sve Sto povezuje$ uz govor mrznje.
Pogledaj video Dislajkam mrznju, petzanet.HR/Modul4/poveznice.

< ML
DISLAJKAJ
GOVOR MRZNJE

-4 !

Jesi li kad bio u situaciji da se netko u tvojoj okolini koristio govorom mrznje?

Vani si s prijateljima i oni pocnu dobacivati uvredljive komentare nekomu tko izgleda drukcije? lli je
druge boje koze? Gledate zajedno utakmicu i netko iz tvoga drustva psuje i usporeduje sa zivotinjama
igrace suparnicke momcadi? Netko na drustvenim mreZzama piSe bezobrazne komentare i poruke
nekomu od tvojih prijatelja ili poznanika? Tvoji prijatelji na drustvenim mrezama piSu uvredljive
komentare o necijoj vjeri ili nacionalnosti?

Jesi li se ti kada koristila govorom mrznje?
Jesi li kada pisala drugima uvredljive komentare ili komentare na racun nekoga treceg? Jesi li se kada

koristila SMS-ovima da nekomu prijetis, vrijedas ga ili mu pise$ neprimjerene komentare o nekome
trecem? Jesi li se kada izrugivala drugima zbog njihova izgleda, podrijetla ili obitelji?

Ako je tvoj odgovor i na jedno od ovih pitanja da, koristio ili koristila si se govorom mrznje.
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4.1. Postujmo razlicitosti

A N
Govor mrznje ukljucuje sve okrutne, neprijateljske ili negativne izjave
usmjerene nekomu na temelju rase, vjere, nacionalnosti, invalidnosti,
dobi, spola ili seksualne orijentacije. To ukljucuje nazivanje pogrdnim
imenima, Sirenje stereotipa i pisanje pogrdnih komentara.

Svakomu ljudskom bicu rodenjem su pripisana
ljudska prava. Ona su donesena kako bi svakomu NE GOVORU
pojedincu omogucila da se razvije u osobu koja je D|SLAJ KAM MRZNJE
sretna, doprinosi drustvu i ostvaruje maksimume MRZNJU

NA INTERNETU

svojih potencijala, ma koji to oni bili.

Ljudska nam prava takoder daju pravo odlucivanja sto ¢e nam se svidati, a $to nece i s ¢im ¢emo
se slagati, a s ¢im necemo. Ako smo pronasli mjesto u kojemu se osjecamo sigurnima i sretnima,
moramo to omogucditi i drugim ljudima.

Voljeti mjesto ili drzavu u kojoj si rodena, ne podrazumijeva i mrziti sve one koji su od drugdje... Biti
voljen u okolini u kojoj Zivi$, ne daje pravo uskracivati isto drugima! Davati podrsku svomu klubu i
navijati ne znadi Siriti govor mrznje vicudi nasilne poruke i vrijedati igrace suparnickoga tima.

Mrznja se moze susresti u razli¢itim oblicima na internetu: drustvene mreze (Facebook, MySpace),
glazbene stranice i videostranice (iTunes, YouTube), sadrzaji kreirani od strane korisnika (DeviantArt,
Pictogame), online igre za vise igraca, online izvori (Wikipedija), online forumi i oglasi...

Nazalost, objave koje Sire mrznju cesto dobivaju podrsku jer ih smatramo smijeSnima te mislimo da

je ispravno dolaziti do vlastite popularnosti umanjujudi tudu ili se opéenito ne brinemo za Stetu koju
podrzavanjem takvih poruka cinimo.

[a

Vazno je reagirati! Obrati se nekoj odrasloj osobi kojoj vjerujeg'i'
razgovaraj s njom. Ako je tvoj prijatelj ili prijateljica zrtva govora

mrznje, pruzi mu/joj podrsku i potakni da potrazi pomo¢. Ako
tvoji prijatelji vrijedaju druge zbog njihove razlicitosti, reagiraj i
suprotstavi se govoru mrznje.

Govor mrznje u svim je oblicima otrovan za onoga komu se obraca, ali i za onoga koji ga
upotrebljava.

Sigurnost djece na internetu — Modul 4
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SIGURNOST

4.1. Postujmo razlicitosti

Rijesi kviz Prepoznaj govor mrznje, petzanet. HR/MODUL4/poveznice.

Suprotstavi se govoru mrznje:

« oznaci zastavicom uvredljive sadrzaje na mreznim stanicama i kontaktiraj
posluzitelja da ukloni stranicu s govorom mrznje

* izrazi svoje misljenje, posalji video suprotan govoru mrznje i komentiraj ga

* ne reagiraj iz ljutnje — promisli prije nego sto odgovoris

« pohvali i podrzi — posalji pozitivne komentare za primjerene sadrzaje

* razgovaraj s prijateljima, uciteljima ili obitelji o onome $to si vidio

« uci — istrazi informacije, doznaj sto su to predrasude

* upoznaj razliCitosti i uci se toleranciji.

Dodatne aktivnosti

Ponovimo o .
Posjeti stranicu:

Sto je govor mrznje? i doznaj vise
o nacionalnoj kampaniji protiv govora
Zasto sireéi govor mrznje, mrznje.
krsimo ljudska prava?
Pogledaj na
U kojim se oblicima javlja :
mrznja na internetu? « edukativni plakat Ministarstva
unutarnjih poslova 70 koraka protiv
Kako se suprotstaviti govoru govora mrznje na internetu
mrznje? e brosuru Savjetovalista , Luka Ritz",
Nasilje preko interneta
 ulomak iz filma Charlieja Chaplina
Veliki diktator — ,Najbolji govor
ikada — govor protiv mrznje!”
e video Library o nepostivanju
razlicitosti.

Sigurnost djece na internetu — Modul 4



http://petzanet.HR/MODUL4/poveznice

4.2. Znas li na sto pristajes?

objavljivanje
sadrzaja

masovno mrezno CHEIENE
igranje uloga podataka

drustvene igre raspravljanje,
na mrezi DRUSTVENI razgovaranje
MEDIJIVNA
MREZI

videokomunikacija - -
drustvene mreze

prijenos uzivo mikroblog

Rijesi igru Znas li na sto pristajes, petzanet. HR/Modul4/poveznice, pa odgovori na pitanja.
1. Koje drustvene medije na internetu poznajes?
2. Kojim se medijima koristis?
3. Sastavite ljestvicu poretka najpopularnijih medija u razrednome odjelu.

Prouci primjer profila na drustvenoj mrezi, petzanet.HR/Modul4/poveznice, i pronadi:
a) primjere sigurnoga i odgovornoga ponasanja na drustvenoj mrezi
b) primjere nesigurnoga i neodgovornoga ponasanja na drustvenoj mrezi.

L1SONYUNDOIS
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SIGURNOST

Znas li na sto pristajes?

Pritom obrati pozornost na:
« profilnu fotografiju
« osobne podatke
* prijatelje
* komentare
« objavljene fotografije
* postavke sigurnosti
« podatke i objave dostupne svima
« vrijeme provedeno na internetu
 komercijalne oglase koji se pojavljuju na profilu.

Koje bi promjene na profilu predlozio Leni?

Ako imas$ profil na nekoj drustvenoj mrezi, usporedi ga s profilom u udzbeniku pa razmisli koji
sigurnosni propusti postoje na tvome profilu.

Nekoliko savjeta kako postaviti postavke privatnosti i sigurnosti na drustvenoj mrezi Facebook.

Uredivanje profila:

Postavi da se datum rodenja ne pokazuje javno.
Sakrij e-mail adresu i ne upisujte broj mobilnoga telefona. Obrati pozornost!

Postavke privatnosti:

Zadaj da sve slike i objave budu vidljive samo prijateljima.
Zadaj jako filtriranje pod ,Tko me moze kontaktirati".
Ako je potrebno, dodaj ime ili adresu e-poste osobe kojoj zelis blokirati pristup.

Postavke aplikacija:
Detaljno procitaj Sto sve dijelis pri koristenju aplikacijom.
Izbjegavaj sve aplikacije koje preuzimaju tvoj popis prijatelja i svima Salju obavijesti.
Izbrisi sve aplikacije za koje ne zna$ $to rade.

Detaljnije savjete procitaj u CARNetovim i CERT-ovim broSurama, petzanet.HR/Modul4/poveznice.

Sigurnost djece na internetu — Modul 4
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4.2. Znas li na sto pristajes

Uvjeti koriStenja napisani sitnim slovima

Mrezne stranice moraju imati istaknute uvjete koriStenja i pravila privatnosti. Uvjeti koristenja
zakonski su obvezujuéi ugovor izmedu mrezne stranice i korisnika koji bi trebao podrobno
informirati korisnika na Sto sve pristaje u smislu prikupljanja i dijeljenja svojih podataka.

Ave N

Pri Citanju uvjeta koristenja trebas dobiti odgovore na

sljedeca pitanja:

« Hoce li moje informacije biti dijeljene s drugima?
« Mogu li se odjaviti kad pozelim?

 Koja su moja prava?

 Kako se smijem ili ne smijem koristiti uslugom?
 Ustupam li potpuno ili djelomic¢no prava na svoje

podatke?

Ponovimo

Koji su drustveni mediji na
internetu?

Koji su najcesce koristeni
drustveni mediji?

Kako mozemo postaviti postavke

privatnosti i sigurnosti na
drustvenoj mrezi Facebook?

Cemu sluze uvjeti koristenja?

Dodatne aktivnosti

Izradi plakat s pravilima ponasanja
na internetu.

Usporedi uvjete koristenja
drustvenih medija kojima se
koristis.

Ciji su dokumenti koje objavljujes

u online spremistu, primjerice na
Google Driveu ili OneDriveu?

Sigurnost djece na internetu — Modul 4
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4.3. Upravljam svojim
vremenom

JA ZA JA ZA JA ZA
2 GODINE 4 GODINE 6 GODINA

Kad razmisljas o svojoj buduénosti, sto zelis postici i gdje se vidi$ za dvije godine, gdje za Cetiri, a
gdje za Sest godina?

- Sto radig i kako se ponasa$ da bi ostvario svoje ciljeve?

« Trudis li se rasporediti svoje vrijeme na one aktivnosti koje ¢e ti omoguciti da ostvaris ciljeve
koje zelis?

« Koliko ti u tome pomaze digitalna tehnologija i internet?

Da bi najbolje iskoristio sve prednosti interneta koje

ti mogu pomoci u ostvarivanju vlastitih ciljeva, trebas
kontrolirati vrijeme i aktivnosti koje na njemu provodis.

Procitaj tekst o rezultatima istrazivanja upotrebe interneta kod djece i mladih u Hrvatskoj, petzanet.
HR/Modul4/poveznice.

Jesi li u dnevnome tisku ili na internetu naisao na Clanke koji opisuju slucajeve prekomjerne upotrebe
interneta kod djece i mladih? Razmijeni informacije sa svojim prijateljima.

SIGURNOST

Ispuni upitnik i provjeri
svoje navike:
etzanet.HR/Modul4/poveznice.

Tko razvija naviku prekomjerne
upotrebe interneta, taj:

1. gubi pojam o vremenu dok je na internetu O
2. zaboravlja na skolske obveze °

3. kasnije ide spavati

4. radije provodi vrijeme na internetu nego s prijateljima i obitelji

5. osjeca nervozuy, ljutnju ili razdrazljivost kad mora prekinuti online aktivnost

6. zaokupljen je mislima o povratku na internet tijekom nastave ili neke druge aktivnosti
7. na internetu ostaje dulje nego $to mu je dopusteno

8. nema vise interesa za prijasnje aktivnosti

9. najradije prica o svojim online aktivnostima (igrama, programima...)

10. ne govori istinu o vremenu provedenome na internetu kad je sam kod kuce.

Sigurnost djece na internetu — Modul 4
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4.3. Upravljam svojim

vremenom

Analiziraj vrijeme i aktivnosti koje provodis na internetu.

Rijesi dio radnoga listica Analiziram svoje online aktivnosti, petzanet.HR/Modul4/poveznice.

1. Koliko vremena provedes u aktivhostima samo radi
zabave?

2. Koliko vremena provedes rjesavajuci skolske i domace
zadatke?

3. Obicavas li istodobno rjesavati domace uratke i
zabavljati se koristedi se internetom? Kako se to odrazava

O na tvoje ucenje?
O 4 Bavis li se drugim aktivnostima u slobodno vrijeme tako da

uravnotezis vrijeme provedeno na internetu?

5. Imas li vremena za odmor i druge aktivnosti?

6. Trebas li mijenjati svoj raspored kako bi bolje uskladio
vrijeme koje provodis online i offline?

Planiraj promjene potrebne za optimalno provodenje vremena na internetu.

Zajedno s roditeljima usporedi odgovore iz upitnika o navikama upotrebe interneta.
Uz pomo¢ roditelja rijesi drugi dio radnoga listi¢a Planiram svoje online aktivnosti,

petzanet.HR/Modul4/poveznice.

L1SONYUNDOIS

Dodatne aktivnosti
Ponovimo

Usporedi s drugim ucenicima
Kakve su osobe koje iz razreda podatke koje si
se prekomjerno koriste dobio analizirajuci vrijeme koje
internetom? provodis na internetu u razli¢itim

y aktivnostima.
Sto mozes uciniti kako bi
optimalno provodio vrijeme Sastavi plan tjednih aktivnosti
na internetu? (onih koje imas i onih koje
bi Zelio imati) i prati njegovu
realizaciju uz roditeljsku pomoc¢.
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SIGURNOST

4.4. Ekoprijatelj

Sto ¢e$ uciniti sa starim mobitelom kad kupi$ novi?
Kamo ces odloziti stari mobitel?
Znas li kojoj vrsti otpada pripadaju stari mobiteli i racunala?

Pogledaj video The Story of Electronics (Prica o EE otpadu),
petzanet.HR/Modul4/poveznice.

Sto je EE otpad?

EE OTPAD

EE otpad je skracenica za elektricni i elektronicki otpad.

EE otpad svi su odbaceni elektronicki uredaji, odnosno tehnicke naprave koje su za svoj rad koristile
se elektricnom energijom ili elektromagnetskim poljima.

Sto udiniti s EE otpadom? Ne bacajte ga u smece!

Elektronicki uredaji vazan su dio nasega svakodnevnog zivota, ali su Cesto vrlo kratka vijeka. Tehnologija
se razvija iz dana u dan. Kako se proizvodnja elektronickih uredaja povecava, istodobno se gomila sve
vise EE otpada. Jedan je od uzroka i taj Sto je Cesto jeftinije kupiti novi uredaj nego popraviti stari.

Danas je elektronicki otpad jedna od najbrze rastudih vrsta otpada na naSemu planetu.

Kad odlu¢imo odbaciti elektronicki uredaj, ili zbog kvara ili zamjene za novi i bolji, taj uredaj tada
postaje elektronicki otpad (EE otpad).

Oprema, alati ili uredaji EE otpada imaju posebnu oznaku na sebi.

Oznaka se sastoji od prekrizenoga spremnika s kotacima za skupljanje otpada.

Oporaba (reciklaza) elektronickoga otpada

Oporaba je svaki postupak ponovne obrade
otpada koji omogucava izdvajanje sekundarnih
sirovina ili uporabu otpada u energetske svrhe.

Cilj je gospodarenja EE otpadom uspostaviti
sustav odvojenoga prikupljanja elektricnoga i
elektronickoga otpada radi njegove oporabe,
zbrinjavanja, zastite okolisa i zdravlja ljudi.
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4.4. Ekoprijatelj

Recikliranjem osiguravamo:
« ocuvanje ljudskoga zdravlja

« oCuvanje prirode i smanjenje potraznje prirodnih sirovina
« smanjenje onecis¢enosti zraka, vode i tla
« stednju skupe i dragocjene energije

« smanjenje deponijskoga prostora.

Ponovimo Dodatne aktivnosti

Zasto se ubrzano gomila _ . - :
EE otpad? Provedite akciju zbrinjavanja

elektronickoga otpada u skoli.

Sto uciniti s EE otpadom?

Doznaj koje tvrtke nastoje rabiti Sto
Zaéto je vazno pravilno manje toksicnih tvari u proizvodnji
odlagati EE otpad? elektronickih uredaja.

L1SONYUNDOIS

Napravi PPT prezentaciju ili plakat

Napisi nekoliko savjeta
o EE otpadu.

za pravilno postupanje
s EE otpadom i njegovo

zbrinjavanje. Istrazi utjecaj EE otpada na zdravlje

covjeka.

Doznaj vise o EE otpadu i tvrtkama
koje ga preuzimaju,
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Razmisli:

« Koja je tvoja omiljena aktivnost na internetu?

* Na koji nacin razgovaras?

« Kojim se drustvenim mrezama koristis?

« Kakva su tvoja iskustva u koristenju drustvenim mrezama?

- Sto znadi cyberbullying? Navedi primjere elektroni¢koga nasilja (cyberbullyinga).

Sto mozes uciniti kako bi takav oblik ponasanja zaustavio?
(Zabiljezi odgovor kako bi se nakon gledanja filma mogao osvrnuti na zabiljeske.)

Pogledaj film Borimo se zajedno (Let’s fight it together), petzanet.HR/Modul4/poveznice.

>

RJESAVANIJE PROBLEMA

Odgovori:

« Sto si naucio iz filma?

« O ¢emu ljudi moraju dobro promisliti prije nego sto informaciju stave online?

« Sto bi ti u¢inio? (Usporedi zabiljeske koje si napisao prije gledanja filma s odgovorima
nakon gledanja.)
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Koji je odgovor na nasilje najbol;ji?

Pogledajte sadrzaje na ovim stranicama:

» Digizen.org ;U
* On Guard Online Stand Up to Cyberbullying -
« Common sense Tips for Kids petzanet. HR/Modul4/poveznice.
m
(Vo
Podijelite uloge i osmislite razgovor izmedu likova iz filma: >
« Kim i Joe prije onoga sto se dogodilo, njihovo prijateljstvo <
« Kim i njezine prijatelje propituje ravnatelj
« Joeova majka razgovara s nekim o svojoj zabrinutosti za Joea >
* Joe se povjerava majci
« Rob razgovara s Kim o Joeu z
« uciteljica kontaktira posluzitelja
« Joe raspravlja s Robom. G
m
",
O Dodatne aktivnosti o
Razgovaraj s prijateljima Odiarai i Digi
u razredu o razlici izmedu 'graj igru Ligizen, (v o)
vrsnjackoga nasilja (bullyinga) =
i elektronickoga nasilja . ' >
(cyberbullyinga) Prepricaj ukratko neko svoje lose i
iskustvo na internetu. Promijeni
Razmisli i odgovori na pitanje: slijed dog.a.d’aja tako da ishod g
Komu bi se obratio za pomoc bude pozitivan. >

i prijavio nasilje?
S s Podijelite uloge i osmislite

razgovor izmedu likova iz filma.
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>

RJESAVANIJE PROBLEMA

el

—

o

Prisjeti se filma Borimo se zajedno (Let’s fight it together), pogledaj razgovore s likovima iz filma pa
zatim odgovori na pitanja u popratnim radnim listovima, petzanet.HR/Modul4/poveznice.

U skupinama analizirajte pitanja povezana s jednim od likova i pripremite izlaganje o odabranome
liku.

Razmisli i argumentiraj svoje stajaliste:
+ Kako bi prekinuo nasilje?
+ Kako bi odgovorio na nasilje?
« Sto djeca mogu udiniti u spre¢avanju elektroni¢koga nasilja?
- Sto moze $kola uciniti na prevenciji ili kao odgovor na elektroni¢ko nasilje?

« Je li dobra ideja imati u Skoli tim za pomoc¢? Koja bi bila njegova zadaca?
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Savjeti:

» Mozes razgovarati s nekim u koga imas povjerenja (roditeljem,
uciteljem) ili se obrati strucnoj sluzbi za pomo¢ djeci; kontaktiraj
pruzatelja usluge te mu prijavi problem.

« Otvaraj e-mail i poruke samo od osoba koje poznajes.

* Na poruke s uvredljivim ili omalovazavaju¢im sadrzajem - ignoriraj ih.

- Cuvaj vlastite podatke, ne dijeli ih na mrezi.

« Sacuvaj primjerak nasilnih poruka kao dokaz.

* Ne stavljaj online informacije za koje ne bi volio da ih procitaju tvoji
kolege u razredu.

* Razmisli prije nego sto kliknes.

Ponovimo Dodatne aktivnosti

Kako bi ti prekinuo nasilje? Izradite multimedijski rad: NE

5 nasilju na internetu! Objavite
Sto skola moze uciniti na ga na skolskim mreznim

prevenciji ili kao odgovor stranicama.
na elektronicko nasilje?

Pokazi roditeljima informacije
Je li dobra ideja imati u o sprecavanju elektronickoga
Skoli tim za pomo¢? Koja nasilja.
bi bila njegova zadaca?

Sigurnost djece na internetu — Modul 4
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RJESAVANIJE PROBLEMA

5.3. Lena je mislila da zna

Koje su tvoje aktivnosti na
internetu?

Tko su tvoji online prijatelji?
Razlikuju li se oni od prijatelja
offline?

Razgovaras li s ljudima koje ne
poznajes?

Ispuni upitnik Lena je mislila da zna,

petzanet.HR/Modul4/poveznice.

Pogledaj film Lena je mislila da zna,

petzanet.HR/Modul4/poveznice,

pa odgovori na pitanja:

« Sto je grooming?
« Koji su nacini kojima netko zeli pridobiti nase povjerenje?
« Sto sad misli$ o razgovoru s nepoznatim osobama?

« Sto moze$ udiniti?

Razmotri i sljedece:

« Jesi li nakon gledanja filma svjesnija rizika od online komunikacije s nekim koga nikad nisi
upoznala u stvarnome svijetu?

« Hoces li davati svoje osobne podatke nekomu koga ne poznajes ili se naci s nekim koga si
upoznao online, a da nikomu to ne kazes?

« Ako si zabrinut zbog osobe koju si upoznao online, hoces li se komu povijeriti? Komu?

* Koje su strategije pomoci?

« Koji je najbolji savjet za mlade ljude kad je rijeC o razgovoru s nepoznatim osobama na
internetu?

Usporedi svoje odgovore prije gledanja filma i nakon gledanja film.
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5.3. Lena je mislila da zna

Ay N\

Savjeti:

Ako ti se tko pokusava pribliziti na takav nacin, ne ustrucavaj
se prijaviti policiji na mreznoj stranici . Ako
je tko u neposrednoj opasnosti, odmah nazovi 192.

N

Ako se tvoj prijatelj nade u takvoj situaciji, daj mu podrsku
i zajedno iznesite problem roditeljima, starateljima ili
uciteljima.

Nikad se ne koristi web-kamerom s osobama koje ne
poznajes.

Ponovimo Dodatne aktivnosti

Prisjeti se nekih dobrih,
pozitivnih nacina upotrebe
interneta pa ih ispricaj
prijateljima.

Sto je grooming?

Smijemo li davati svoje osobne
podatke nekomu koga ne
poznajemo?

Kako mozemo sacuvati
razgovore koje smo vodili na
internetu?

~
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Koje su strategije pomodi?
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RJESAVANIJE PROBLEMA

5.4. Ugrozena sigurnost

Sto je grooming?
Prisjeti se filma

Lena je mislila da zna.
Sto si naucio?

Eva je razgovarala s djevoj¢cicom Anjom nekoliko dana. Anja joj je rekla gdje Zivi, koliko ima godina,
koju Skolu pohada i kako izgleda. Anja je pitala Evu u koju $kolu ona ide. Je li u redu da joj Eva to i
kaze? (Sto joj Eva ne bi trebala redi?)

Proditaj sve situacije na radnome listu UgroZena sigurnost, petzanet. HR/Modul4/poveznice, u kojima
su se nasli neki tvoji vrsnjaci.
Sto uciniti u takvim situacijama? Pitaj prijatelje u razredu za njihovo misljenje.

Kompas sigurnoga postupanja

Na osnovi situacija na radnome listu UgroZena sigurnost — kompas, .
petzanet.HR/Modul4/poveznice, razmisli i odaberi stranu (ZA, PROTIV, NE ZNAM ili MOZDA).

Obrazlozi svoj odabir.

ZA
\ ‘ Mozda

Ne znam ‘ \ Ovisi o osobi / o situaciji

PROTIV

1. Odlucili ste se naci s osobom koju ste upoznali na internetu. Nadi ¢ete se na javnome mjestu i tu
ostati cijelo vrijeme, necete i¢i u parkove ili tude stanove.

2. Vec dulje vrijeme razgovarate s tom osobom na internetu i znate mnogo o njoj. Idete se upoznati.
Idete sami i o tome niste nikomu nista rekli.

3. Razmijenili ste brojeve telefona s osobom koju ste upoznali na internetu.
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5.4. Ugrozena sigurnost

4. Prije nego Sto se budete nasli s osobom koju ste upoznali na internetu, razgovarat Cete s roditeljima.

5. Vas novi prijatelj na internetu i u adresaru je s vasim starim prijateljima.

6. Razgovarali ste 0 svome novom prijatelju na internetu sa svojim prijateljima iz razreda i odlucili ste w
se svi zajedno naci s njim.
| S
7. Provjerili ste na internetu profil svoga novog prijatelja i znate Sto govori ili dijeli s drugima. A
8. Koristili ste se web-kamerom u razgovoru s novim prijateljem i osje¢ate da mu mozete vjerovati. ¢
» >
Ako si zrtva nasilja ili poznajes koga tko je zrtva, moras nesto >
poduzeti:
| S
« Reci odrasloj osobi kojoj vjerujes. m
« Potrazi savjet.
« Cuvaj dokaze nasilja.
« Ne odgovaraj nasiljem na nasilje. 9
« Prijavi zlostavljanje roditeljima, uciteljima, pedagogu, ravnatelju o
skole.
« Prijavi nasilje putem mrezne stranice RED BUTTON (@)
: A ™
« Prijavi nasilje pozivom na Hrabri telefon 116 — 111 ili policiji na 192.
F
m
Ne zaboravi da ti odlucujes o svojim digitalnim tragovima — uvazavaj privatnost, pisi pozitivne
komentare i objavljuj sadrzaje kojih se poslije neces sramiti. g

Ponovimo Dodatne aktivnosti
Sto je grooming?
0 J€ grooming Napravi multimedijski rad:

Komu i kako prijaviti slucajeve LR O G

uznemiravanja?
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bV 4

RJESAVANIJE PROBLEMA

5.5. Kad privatno postane

javno

Sto je seksting? Jesu li ti poznati slucajevi sekstinga kod poznatih osoba?

Rijesi kviz Kad privatno postane javno, petzanet.HR/Modul4/poveznice, pa zajednicki analizirajte
odgovore.

Je li seksting prisutan medu tvojim vr$njacima?

Kako bi se osjecao da tvoje fotografije takva sadrzaja dodu do tvojih prijatelja, obitelji i ucitelja?

Pogledaj film Evina prica, petzanet.HR/Modul4/poveznice, a zatim odgovori na pitanja.

« Sto je Eva ucinila i za$to?

« Sto bi bilo ispravno uciniti sa slikom?

« Kako su njezini prijatelji reagirali?

« Koje su posljedice za ucenike ukljucene u slucaj?
« Koja je odgovornost svih ukljuc¢enih?

« Je li tijek dogadaja mogao biti drukdiji?

Zadrzi sliku i
ne dijeli ju.
m » Salje svoju sliku. — m » Izbrige sliku.
Ne fotografira ili Proslijedi Evinu sliku.

ne 3alje sliku.

Kaze Evi Sto se dogada. - m - Izbrise sliku.

Proslijedi Evinu sliku.
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5.5. Kad privatno postane

javno

Zamisli da je djecak u glavnoj ulozi. Sto bi se dogodilo?
Razgovaraj o razliCitim zavrSetcima ovisno o postupcima prijatelja u razredu pa na mapi prikazi
odabrani slijed dogadaja.

Ispitaj svoje granice. Procitaj situacije na radnome listu Kad privatno postane javno,
petzanet.HR/Modul4/poveznice, i odludi koliko si protiv, odnosno za u navedenim situacijama.

<
Zakljuci:

« Je li seksting rizicno ponasanje? Koji su rizici?

« Kakve posljedice seksting moze imati na ugled osobe koja je na slici?

« Kako moze$ pomodi prijatelju?

« Ima li kod kuce ili u Skoli osoba kojoj vjerujes i od koje mozes traziti pomoc?

Je li tvoje misljenje na kraju sata jednako tvomu misljenju na pocetku sata?

Ponovimo Dodatne aktivnosti

Pogaljes |i komu svoju Istrazi rizike aplikacija za
golisavu fotografiju, sto se anonimno slanje slika.
sve moze dogoditi?

Procitaj publikacije Hrabroga

Kako izbje¢i seksting? telefona. :
Procitaj So You Got Naked Online

— savjete za mlade,

VINTIT3d0dd 3aIfNVAVSIrdyd
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>

RJESAVANIJE PROBLEMA

5.6. Ovo bi mogla biti i

tvoja prica

Prisjeti se Evine price.
Podijelite uloge. Pripremite kratak prikaz razgovora u kojemu Eva trazi pomoc¢ od prijateljice.

Procitaj situacije opisane na radnome listu Ovo bi mogla biti i tvoja prica,

petzanet.HR/Modul4/poveznice, pa razgovaraj s prijateljima i odgovori na pitanja. Podijeli svoja
razmisljanja s drugima iz razreda.

Odgovori na pitanja:

« Zasto je dijeljenje sadrzaja online rizicno?

« Je li vazno dobro promisliti prije nego $to
sadrzaj posaljes online?

« Kako moze$ pomoci onima kojima je
pomo¢ potrebna?

« Sto ¢es uciniti ako dobijes takvu poruku?

« Kako odgovoriti na pritisak vrsnjaka?

Posljedice sekstinga

Emocionalne
Mozes se osjecati krivim i pozaliti zbog ucinjenoga. Moze$ osjecati sram ili se osjecati
izolirano uslijed negativne reakcije okoline prema sudionicima onda kad sadrzaj postane
javan.

Zdravstvene
Emocionalne poteskoce utjecu na spavanje, hranjenje, pohadanje nastave i druge aktivnosti.
Zdravstvene poteskoce vode do depresije, izolacije, tjeskobe, razmisljanja o samoubojstvu
i pokusaja samoubojstva.

Zakonske
Seksting moze imati ozbiljne zakonske posljedice.

Drustvene posljedice i ugled
Ugled moze biti ozbiljno narusen. MozZe se negativno odraziti i na buduénost, primjerice
pri upisu na fakultet ili prijavi za radno mjesto.

Dodatne aktivnosti

Ponovimo Napisi kraj price s pozitivhim
ishodom.
Pogledaj videozapise Share

With Care i Stop Think Click,

Sto je seksting?

Kakvu biste pomo¢ mogli
pruziti u slucajevima
sekstinga?

.
razgovaraj s prijateljima o onome
$to ste naudili. Sto je korisno znati?
Razgovaraj s roditeljima o svemu
Sto ste naudili.
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OS "Miadost"
Osijek

PAZI na sve moguce zamke
virtualnoga svijefa.

petzanet.HR

_Sadrzaj publikacije je iskljuciva odgovornost OS Veliki Bukovec, OS ,Mladost’,
OS Gripe, OS ,Mato Lovrak” i OS Popovaca te ne odrazava stajaliSte Europske unije.




	UVOD
	1.1. Digitalna pismenost
	1.2. Pravilo tri izvora
	2.1. Digitalni građanin
	2.2. Prava i odgovornosti
	2.3. Privatnost i dijeljenje
		  sadržaja
	2.4. Gluhi telefoni
	2.5. Budi svoj
	3.1. Moj autorski rad
	3.2. Kreativnost na djelu
	3.3. “Mašta je sve“ A. Einstein
	4.1. Poštujmo različitosti
	4.2. Znaš li na što pristaješ
	4.3. Upravljam svojim
		  vremenom
	4.4. Ekoprijatelji
	5.1. Što učiniti
	5.2. Nisi sam!
	5.3. Lena je mislila da zna
	5.4. Ugrožena sigurnost
	5.5. Kad privatno postane
		  javno
	5.6. Ovo bi mogla biti i
		  tvoja priča

