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Drage ucenice i ucenici!

Pred vama se nalazi udzbenik Sigurnost djece na internetu, udzbenik izrastao iz medusobne suradnje
vasih vrsnjaka, njihovih ucitelja i roditelja. Nastao je iz potrebe da vam se na prihvatljiv i zabavan
nacin priblize opasnosti interneta te vam se omogudi da se sigurno i ugodno koristite racunalom,
mobitelom i internetom u svakodnevnome zivotu.

Udzbenik, koji, vjerujemo, sa zanimanjem listate, sadrzava dvadeset tema koje su usmjerene na
razlicita podruc¢ja u upotrebi racunala, mobitela i interneta — informacije, komunikacije, stvaranje
sadrzaja, sigurnost i rjeSavanje problema. Sadrzajem vas vode likovi koji ilustriraju situacije s kojima se
svakodnevno susrecete, a ikona Carobnjaka istiCe sadrZaje na koje trebate obratiti posebnu pozornost
i zapamtiti ih.

Na kraju svake cjeline nalaze se pitanja za ponavljanje gradiva s pomocu kojih ¢ete lako uociti koje je
pojmove bitno ponoviti i usvojiti.

Uz udzbenik, modi cete se koristiti i mnogim multimedijskim digitalnim sadrzajima dostupnima
na mreznim stranicama petzanet.HR, poput racunalnih i drustvenih igara, interaktivnih kvizova,
animiranih prica, audiozapisa i videozapisa koji ¢e vam pomoci da predvidene sadrzaje samostalno
uvjezbate i usvojite, a da se pritom i zabavite. Videozapisi ¢e pred vas staviti stvarne situacije kako
biste naucili kako postupiti u slicnim situacijama. Takoder, moci Cete se koristiti i e-udzbenikom u
kojemu Cete sami modci odabrati Sto i kako zelite uciti. U e-udzbeniku tako ¢ete pronadi tekstove,
primjere, prezentacije, plakate, stripove, vjezbe, igre i kvizove s pomocu kojih cete modi samostalno
uciti, vjezbati i otkrivati.

Kad stignete do kraja udzbenika, naucit Cete kako se koristiti razliCitim internetskim trazilicama te kako
pronadene informacije vrednovati i razlikovati. Uocit Cete posljedice nepromisljenoga objavljivanja
neprimjerenih informacija te kako razlikovati online i offline identitet. Mo(i Cete stvarati svoje virtualno
susjedstvo te znati kako se drugima predstaviti online. Uz to, moci ¢ete komunicirati s razlicitim
ljudima u stvarnome i virtualnome svijetu, ali i znati kako blokirati nezeljene pozive, poruke ili postu.

Takoder Cete nauciti kako odabrati najprikladniju mobilnu aplikaciju te se njome koristiti u ucenju i
radu. Prepoznat Cete vaznost koristenja digitalnim medijima i opasnosti koje ono skriva. Znat Cete
se pristojno ponasati online i zauzeti se za druge. Razlikovat ¢ete autorstvo, piratstvo i plagijat te
postivati i traziti autorsko pravo.

Kako biste sebe i svoju privatnost zastitili od raznih opasnosti, naucit cete kako osmisliti dobru lozinku
i Cemu ona sluzi. Usvojit Cete pravila privatnosti i razmisliti Sto podijeliti na internetu, a sto ne.

Procijenit Cete vaznost druzenja s prijateljima i fizicke aktivnosti te odluciti kako kvalitetno provoditi
vrijeme na internetu i za racunalom. Osim toga, moci ¢ete prepoznati elektronicko nasilje, govor
mrznje i neprimjereno ponasanje, suosjecati s osobom koja takvo nasilje trpi, kako se odgovorno
nositi s nasiljem na internetu te kako pronaci rjesenje i pomoci drugima.

Zelimo vam uspjesno i odgovorno snalazenje u svijetu interneta!


http://petzanet.HR
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1.1. Za mene samo najbolje
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Sigurno si se nasao u situaciji da nesSto trazis,
a nikako to ne uspijevad pronaci. Cesto nesto
zametnemo u gomili stvari koje nas okruzuju i
bas kad nam trebaju, nema ih nigdje. Mozda su
ti i bile ,pod nosom”, ali od gomile trenutacno
nepotrebnih stvari nisi uocio ono sto ti treba. U
takvim je situacijama najbolje drzati se urednosti
ili razviti sustav pronalazenja izgubljenih stvari.

Krenimo od pocetka. | ti mozes biti autor teksta
na nekoj internetskoj stranici. Primjer je za to
Wikipedija. Prijavi$ se i upisujes podatke koji tamo
ne postoje ili dopunjavas ve¢ postojece. Cak za
podatke kojima raspolazes ne moras biti siguran
da su tocni (iako je pozeljno da jesu). Tako jedna
tema nema jednoga autora, vec ih cesto ima
vise. | jedan autor moze mijenjati podatke koje je
napisao netko drugi. Kako onda najjednostavnije
pronaci tocne i pouzdane podatke?

Uzmimo za primjer da mora$ napisati referat i
izraditi prezentaciju o ribi klaun. Nacini kojima
dolazis do rezultata na internetu razliciti su.
Najuspjesniji su oni koji ukljucuju vise trazilica.

Internet je mjesto prepuno informacija.
Pretrazujuci ga, ponekad je doista tesko doci do
zeljenih informacija ako ne znamo na koji nacin.
Prvo bismo se trebali zapitati: Tko je autor svih tih
informacija? Je li autor jedan ili ih je vise? Kako se
najjednostavnije koristiti mreznim stranicama za
pretrazivanje? Jesu li pronadene stranice sigurne,
a informacije to¢ne i pouzdane?

INFORMACIJE

Najcesce koristene mrezne trazilice jesu sljedece:
Google (google.hr), Bing (bing.com) i Yahoo
(yahoo.com). Upisujuéi isti pojam u drugu
trazilicu, dobit ces razlicite rezultate. Mozda ce
se neki rezultati preklapati, ali zasigurno nece
biti jednako poredani zato $to svaka trazilica
ima svoje nacine pronalazenja i vrednovanja
informacija.

Jesi li se kad zapitao zasto nesto trazimo?
Koji su najbolji i najpouzdaniji nacini trazenja?
Kako traziti i pronadi ono $to nam treba znajuci da je to ujedno i najbolje?

Sigurnost djece na internetu — Modul 3




1.1. Za mene samo najbolje
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Osim $to Ces rabiti vise trazilica, ako Zelis doznati npr. gdje riba zivi i kako ju uzgajati, mozes se
pridrzavati i nekih savjeta za pretrazivanje:

1. Za pretrazivanje trebas rabiti vise konkretnih klju¢nih rijei kako bi dobio Sto konkretnije
rezultate, primjerice riba klaun ocean.

_ Dobro je koristiti se navodnicima (Shift + 2) za kljucne rijeci ili fraze koje trazis, npr. ,riba
klaun, hrana” — umjesto riba klaun hrana (pretrazivac tako pronalazi iskljucivo taj naziv).

Ispred rijeCi koju ne Zeli§ da pretraziva¢ nade, koristi se znakom — (minus),npr. riba
klaun —koraljni —greben. Tako ce pretraziva¢ pronaéi o uzgoju ribe klauna u akvariju,
- ali ne i o ribi klaunu na koraljnome grebenu.

Nacini s kojima si se upoznao prvenstveno se odnose na brzinu pretrazivanja odredenih informacija.
Ali, na koji ¢e$ nacin znati jesu li informacije koje si pronasao i pouzdane? Kad provodis neko
istrazivanje (pises referat ili izraduje$ prezentaciju na zadanu temu) vrlo je vazno procijeniti istinitost
informacija i njihovu toc¢nost. Nakon Sto pronades stranicu koja sadrzava potrebne podatke, svakako
provjeri:

« da na stranici nema oglasivaca, reklamnih poruka (oni su moguc¢ izvor virusa i usporavaju
ucitavanje stranice)

« je li autor teksta naveden imenom i prezimenom te mozes$ li njegovu biografiju takoder
procitati na stranicama (jo$ je bolje ako je autor strucnjak za temu o kojoj pise ili je dobio
neku nagradu)

- je li stranica bila navedena kao izvor informacija u nekome Casopisu, npr. Drvu znanja, ili ti
ju je preporucila uciteljica ili ucitelj

» nudi li stranica dovoljno informacija koje su ti potrebne za istraZivanje

» mozes li uz tekst pronaci datum objavljivanja, a na stranici njezino zadnje aZuriranje

AfIODOVINYdO4dNI

« je li tekst razumljiv, s dovoljno velikim slovima, ima li naslove i podnaslove po kojima mozes
zakljuciti o ¢emu se u tekstu radi

« je li stranica pregledna i da se na njoj lako moze snalaziti, da ima alate za pretrazivanje.

Primjer stranice na kojoj se informacije pouzdane, Razredna nastava — Riba klaun:
www.skole.hr/ucenici/os_nizi?news_id=6954.

Sluzedi se tim smjernicama, trebao bi dobiti pouzdanu,
tocnu i istinitu informaciju koja ce ti zacijelo koristiti u
tvome istrazivanju, ali te i zastititi od mogucih nezeljenih
virusa. Ovako izgledaju neke stranice na kojima je vidljivo
upozorenje i cilj takvih stranica ako se na njima dulje
zadrzava ili upozorenje zanemari.

Zato pri pretrazivanju svakako treba voditi racuna i o sigurnosti pojedinih stranica. Neke u svome
imenu vec sadrzavaju oznaku sigurnosti, primjerice https.

Sigurnost djece na internetu — Modul 3
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Znas li razliku izmedu http i https stranica?

HTTPS stranice sadrzavaju sigurnosni kéd na temelju kojega mozes biti
siguran da se radi o stranici koju doista trebas. Takve stranice obicno
mozes pregledati djelomic¢no, a za vise potrebnih podataka i informacija
moras se prijaviti.

Primjeri ,,obicnih” http stranica:
« Skolski portal,
« Drzavni hidrometeoroloski zavod,

i primjeri ,sigurnih” https stranica:
« e-dnevnik,
« Postani student,

Ponovimo Dodatne aktivnosti

Koje nacine brzoga

pretrazivanja poznajes? Potrazi sigurne i nesigurne
stranice. Odredi najbolje

Zasto moras procijeniti nacine kako ih prepoznati

stranicu s koje uzimas i ne uvudi se u zamke koje

podatke za nastavu i projekte? skrivaju.
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Odnosi li se procjenjivanje Pogledaj katalog
stranica samo na stranice koje i razgovaraj s prijateljima
pretrazujemo za projekte ili po cemu se taj katalog
bismo trebali procjenjivati razlikuje od trazilica.

i druge stranice s kojih

uzimamo neke podatke?

Zasto?

Sto oznacava https?

4 Sigurnost djece na internetu — Modul 3
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1.2. Digitalni tragovi

Sigurno znas $to prikazuje fotografija. Da, to je zivotinjski trag.
Ostavlja li Covjek tragove? Gdje mozemo ostavljati tragove?
Znas$ li da svaki put kad pristupis internetu ostavis trag? Kako?

00,
| |

Svaki korisnik interneta ima svoj digitalni ugled. On se
stjeCe objavljivanjemraznih sadrzajaili posjeéivanjem Zeljenih
stranica. Sadrzaji mogu biti pozitivni ili negativni, a objaviti
ih mozes sam ili netko za tebe. Takoder, to mozes uciniti
svjesno (npr. fotografiras se s prijateljicom na rodendanskoj
proslavi i objavis na profilu drustvene mreze) ili nesvjesno.
Svako objavljivanje sadrzaja koje ukljucuje tebe, stvara
tvoj digitalni trag. Svaki put kad posjetis neku stranicu na
kojoj ostavljas svoje podatke, ostavljas svoj digitalni trag.

Go g[e

‘WORDPRESS

AfIODOVINHdO4dNI

Koliko ti je stalo kakav ¢es trag ostaviti i zasto je to uopce bitno?

Tehnologija svakim danom sve viSe napreduje. Sve smo manje zatrpani kojekakvim papirima, a
sve potrebno pohranjujemo na memorijske kartice ili u internetskom oblaku — zauvijek. Upotreba
interneta kao izvora znanja, za trazenje posla, zanimljivosti, vijesti ili za druzenje putem drustvenih
mreza i sl. ¢esto od nas trazi slanje podataka i ostavljanje fotografija za koje sami mislimo da su
bezazleni. Medutim, zamisli se u situaciji kako se jednoga dana upisuje$ u srednju Skolu ili trazis
posao, a bududi poslodavac ili ravnatelj samo treba pristup internetu i dobit ¢e sve podatke o tebi
koje Zeli i koji mu trebaju. Mozda i one koje nisi Zelio da se vide.

Sigurnost djece na internetu — Modul 3
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Sto bi volio drugi o tebi znaju, a $to ne Zeli$? Kakav ée$ ugled imati u tudim oc¢ima?

Uzmimo za primjer Vitu. Vita je odli¢na ucenica, vrlo savjesna i odgovorna prema svojim obvezama,
redovito dolazi na nastavu, bavi se sportom i ¢lan je udruge za zastitu zivotinja. Sve $to o njoj moze$
pronaci na internetu, fotografije su s natjecanja. Vrlo je ljubazna prema vrénjacima, spremna je pomodi
i ucitelji ju Cesto odabiru za mentora mladim ucenicima.

S druge strane imamo Taru koja nije uzorna ucenica, esto izbjegava obveze i jos k tomu ulazi u sukobe
s drugim ucenicima. Na internetu mozes$ pronadi Tarine fotografije kako se druzi s problemati¢nim
vrsnjacima, kako izlazi na ¢udna i neprimjerena mjesta, slika se u WC-ima i sl.

Koja ¢e od njih dviju ostaviti pozitivan digitalni trag, a koja negativan, nije tesko zakljuditi.

Zato je bitno, prije nego sto bilo sto objavis ili se prijavis, dobro
razmisliti o sljedec¢im savjetima:

e Privatne podatke cuvaj za sebe. Koristi se nadimkom i prije nego sto
objavis pravo ime i prezime, savjetuj se s roditeljima (skrbnicima).

 Ne dijeli sa svima korisnicka imena i lozinke.

INFORMACIJE

« Razmisli prije nego sto ista objavis, jednom objavljeno tesko se
moze obrisati.

 Ne objavljuj ono sto ne zelis da drugi znaju ili ono sto im ne
mozes redi u lice.

« Postuj druge kad objavljujes ili dijelis sadrzaje na kojima su oni.

Sigurnost djece na internetu — Modul 3




1.2. Digitalni tragovi
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Pokusaj ostati nevidljiv u igri Digitalni tragovi, petzanet. HR/Modul3/poveznice.

Sve Sto na internetu objavite, Siri se velikom brzinom. To ne ukljucuje samo digitalno Sirenje, vec
i Sirenje ,od uha do uha” ili kopiranje. Nazalost, vecina tih informacija ¢esto dode do osoba koje
uopce ne poznajete i nikad ih niste vidjeli, a o posljedicama nerijetko slusamo u vijestima ili ¢itamo
u novinama. Nisu svi ljudi dobronamijerni. Cak i razni komentari mogu biti negativno protumaceni i
podijeljeni, zato su tolerancija i strpljivost vrline koje ¢ine internetsku komunikaciju. Zeli§ |i se zagtititi
od prijetecih i bezobraznih poruka, svakako treba$ pravilno primijeniti postavke privatnosti te ih s
vremena na vrijeme provijeriti i poboljsati.

® %
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Ponovimo

AfIODOVINYdO4dNI

Sto su digitalni tragovi? Dodatne aktivnosti

Kako ostavljamo digitalne

tragove? Pokusaj izraditi svoj trag

buducnosti. Uzmi prazan
papir, stani na njega, ocrtaj
svoje stopalo te u njega
upisi sve ono sto bi zelio, da
se o tebi u buducnosti zna i
vidi.

Moze li se jednom javho
postavljena informacija
obrisati?

Navedi primjer pozitivhoga
digitalnog traga.

Sigurnost djece na internetu — Modul 3
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INFORMACIJE

Promotri fotografije.
Sto zakljucujes o djecacima sa fotografija? Cime se bave u svoje slobodno vrijeme, Sto vole?
Jesi li im slican? Sto ti volis ili ne voli$, koje su tvoje sklonosti, osobine, hobiji?

Svaka je osoba jedinka za sebe: jedinstvena i neponovljiva. Ne postoje dvije jednake osobe. |
jednojajcani blizanci, naoko jednaki, imaju razliCite potrebe, vole razlicite stvari, razliitih su karaktera
i razlicito reagiraju na iste situacije. Promotris li ucenike u svome razredu, takoder ¢es primijetiti da se
medusobno razlikuju: neki su sramezljivi i ne vole se isticati, drugi su otvoreni, komunikativni, glasni;
jedni se bave sportom, drugi vole pjesmu i ples; neki vole matematiku, prirodu, dok drugi izvrsno
govore engleski jezik; neki su neozbiljni, lijeni, cesto drski, dok drugi marljivo uce, trude se, pristojni
su i uvijek spremni pomoci. Sve navedeno izgraduje nas kao osobu, odnosno odreduje nas identitet.

Identitet je skup cinjenica koje Cine da se jedna osoba razlikuje od druge
(npr. ime i prezime, mjesto stanovanja, hobiji, osobine, sklonosti...).

Pogledaj video Ljubav na prvi like, petzanet.HR/Modul3/poveznice.

U virtualnome svijetu, dakle na internetu, sami biramo kako ¢emo se predstaviti drugima. Tamo nas
nitko ne moze vidjeti, pa imamo slobodu u kreiranju svoga online identiteta. To nam omogucava da
pretjerujemo u svome predstavljanju, a nerijetko i varamo kako bismo se svidjeli drugima. Postoje
razli¢iti razlozi zbog kojih ljudi pretjeruju ili se lazno predstavljaju na internetu. Cesto to ¢ine kako
bi se svidjeli drugima. Oni koji nisu prihvaéeni u drustvu, laznim identitetom pokusavaju pronadi
prijatelje. Neki lazu zbog svoje sramezljivosti te na taj nacin uspijevaju re¢i ono Sto u stvarnosti
ne bi imali hrabrosti. Neki stvaraju lazne identitete iz zabave ili iz znatizelje kako bi vidjeli tudu
reakciju. Nazalost, mnogi se lazno predstavljaju kako bi vrijedali druge. PiSu ruzne komentare i
poruke, dijele neprimjerene fotografije ili videosadrzaje skrivajudi se iza laznoga profila.

Online identitet Cine slike, tekstualni, audiosadrzaji ili videosadrzaji
objavljeni na internetu na temelju kojih ljudi stvaraju misljenje o nama.
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1.3. Tko sam ja online?

< %

Kako se ti predstavljas na internetu? Kakav je tvoj online identitet? Znas li da laganjem o sebi mozes
stvoriti probleme sebi i svojim bliznjima?

Mnogi mladi na internetu lazu o svojim godinama ne razmisljajuci da se time mogu dovesti u
opasnost. Predstavljaju se kao starije osobe, Cime postaju zanimljive odraslim osobama. S njima se
dopisuju, razmjenjuju fotografije na kojima se skrivaju iza suncanih naocala, a Cesto se upustaju u
vezu. Problem nastaje kad se od njih trazi susret u stvarnosti, pravo upoznavanje.

Kod mladih je Cest razlog pretjerivanja i laganja o sebi zaljubljenost u neku osobu. Skrivaju se iza
laznih profila, predstavljajuci se drugim imenom, a sve kako bi se svidjele simpatiji.

Osobe koje se Zele zaposliti pretjeruju o svome obrazovanju, lazu o ocjenama. SrameZljivi lazu kako
bi rekli ono za $to u stvarnosti nemaju hrabrosti, nepozeljni u drustvu lazu kako bi pronasli prijatelje.
Opasni su oni koji se lazno predstavljaju kako bi nekoga vrijedali, pisali uvredljive poruke, ismijavali
ili izrazavali mrznju.

Razmisli o posljedicama varanja i laznoga predstavljanja na internetu. Svatko od nas
ima slobodu odabira nacina kako se predstaviti online.

Primijeni savjete pri stvaranju vlastitoga identiteta na internetu.

Ne pretjeruj i ne
predstavljaj se lazno jer
bi si time mogao
stvoriti probleme.

Kad se predstavljas,
razmisli o tome Sto ce
drugi misliti o tebi.

Preuzmi odgovornost
za ono kako se
predstavljas.

Razmisli kako tvoje lazno
predstavljanje i varanje
na internetu utjece na
tvoju obitelj, prijatelje

i bliznje.

Laganjem o sebi mozes
se dovesti u opasnost.

AfIODOVINYdO4dNI

Ponovimo Dodatne aktivnosti

Sto je identitet? Sto je online Rijesi online listi¢ za ponavljanje
identitet? nastavne jedinice,

Zasto ljudi pretjeruju i lazu kad
se predstavljaju na internetu? Unesi u mreznu trazilicu vlastito

ime i prezime i provjeri koje se
Koje su posljedice varanja informacije o tebi
i laznoga predstavljanja na nalaze na internetu.
internetu?
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Na trenutak promotri fotografije i razmisli Sto prikazuju. Svaka od
njih prikazuje razlicito, ali su tematski vrlo bliske.
Pokusaj otkriti Sto ih to povezuje.

Internet nam pruza nebrojene mogucénosti. Neke si ve¢ zacijelo isprobao, a nekima ceS se s
vremenom tek koristiti (igranje igara, slusanje glazbe, gledanje filmova, dopisivanje s prijateljima,
proucavanje materijala za Skolu, izrada projekata, prezentacija, pretraZivanje stranica u potrazi za
zeljenim informacijama...).

Ono éto je pri upotrebi interneta vrlo vazno jest pregledavati one
stranice koje su tebi primjerene. Uvijek i u svemu moze postojati moguca
opasnost.

lako internet nije stvarno mjesto koje mozes posjetiti, posjecuju ga
stvarni ljudi i zato trebas biti vrlo oprezan. Nikad ne znas tko se skriva s
druge strane!

Zato je vazno razlikovati osobe s kojima mozes komunicirati online, a s
kojima ne smijes. Takoder je bitno napomenuti da pri dijeljenju osobnih
podataka treba biti jako oprezan jer se vrlo lako mogu zloupotrijebiti.

Sigurnost djece na internetu — Modul 3




Razine komunikacije na internetu mozemo
usporediti s razinama komunikacije u stvarnome
zivotu. Tako one stvari koje govoris svojim
roditeljima, neces dijeliti s osobom koju sretnes
u trgovini. Jednako tako neke stvari o kojima
razgovaras sa svojom najboljom prijateljicom,
nece$ govoriti svakomu uceniku iz svoje Skole.
Podatci kao Sto su ime, prezime, adresa, broj
mobitela ili zaporke elektronicke poste ne dijele
se bez razmisljanja.

Kao Sto u stvarnome zivotu postoje pravila privatnosti, tako ih se treba pridrzavati i na internetu.
Internetske drustvene mreze imaju svoje grupe ili krugove prema kojima rasporedujemo osobe s
kojima i kako zelimo komunicirati. Tako mozes imati krug prijatelja iz Skole, clanova sportskoga kluba
ili clanove obitelji.

A N

Po tome principu i sam mozes stvoriti nekoliko grupa prema
dijeljenju podataka:

« Poznanici — grupa u kojoj gotovo svatko moze
vidjeti sve sadrzaje koje objavljujes, ali i kontaktirati
sve njezine ¢lanove. U takvoj se grupi ne objavljuju
podatci za koje ne bi volio da ih drugi znaju o tebi i
tvojim prijateljima i obitelji.

- Prijatelji — grupa u kojoj sadrzaje mogu vidjeti
samo njezini ¢lanovi, odnosno samo tvoji prijatelji.
U toj grupi mozes objaviti podatke koje zelis da oo oo
tvoji prijatelji znaju o tebi (npr. $to volis jesti, koju prljateljl
glazbu slusas, kojim se sportom bavis...).

- Roditelji, braca i sestre — ova grupa ima najvisu
razinu privatnostii u njoj svim sadrzajima, ¢lanovima
i ostalim informacijama mogu pristupiti samo njezini
¢lanovi, odnosno ¢lanovi obitelji. U toj grupi mozes
objaviti podatke koje Zelis da tvoja obitel;j vidi. Prije
objave bilo kakvih podataka (fotografije, e-adresa,
telefonski broj itd.) koji se odnose na tvoju obitelj
ili nekog drugog, obrati se odrasloj osobi kojoj
vjerujes za savjet.
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2.1. Moje online susjedstvo

Kako budes$ odrastao, tako ce se broj tvojih prijatelja sve vise i vise povecavati, a time i broj
informacija koje s njima dijelis. Zato budi vrlo pazljiv i dobro promisli tko ti je pravi prijatel; i
tko zasluzuje znati podatke iz tvoga Zivota.

KOMUNIKACIJA

Ponovimo Dodatne aktivnosti

Koje su prednosti, a koji
nedostatci komunikacije
internetom?

Usporedi svoja online
susjedstva i susjedstva
svojih prijatelja iz razreda i
utvrdite koliko zajednickih
.prijatelja” imate i koliko
ih zapravo poznajes.

Zasto je bitho komunicirati

samo s osobama koje
poznajemo?
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2.2. Pametno s mobilnim
uredajima

Podsjeca li ova fotografija na tebe i tvoje prijatelje?
Zasto? Kako ti provodis svoje slobodno vrijeme i koliko
se Cesto koristiS mobilnim uredajima?

Svi znamo da su mobilni uredaji u danasnje vrijeme neizbjezni. Davno su prosla vremena kad su ih
posjedovali samo neki poslovni ljudi. Danas je tesko naéi osobu koja ga nema. Oni su nam od velike
koristi jer s pomocu njih mozemo biti dostupni svima i u svakome trenutku. Svaka vazna vijest, bila
ona tuzna ili vesela, moze se proslijediti u istome trenu kad je i primljena. Mobilni uredaji idealni su
za brzu i ucinkovitu komunikaciju tekstualnim porukama, ali i za neizbjezne dugotrajne razgovore
s najdrazima ili za igranje omiljenih igara. Tijekom komunikacije valja dobro paziti prvenstveno s
kim se dopisujes, a potom i o ¢emu pises. Neke informacije i podatci nikako nisu za dijeljenje s
drugima.

Navest ¢emo samo neke koje bi trebao zadrzati za sebe jer nikad ne mozes$ znati tko se moze skrivati
s druge strane i kako moze iskoristiti te tvoje podatke:

+ datum i godina rodenja

+ adresa stanovanja

- OIB

* bilo koji od gore navedenih podataka tvojih roditelja

« podatke povezane s nekom drugom osobom od koje nemas dopustenje
- tude fotografije

- fotografije pornografskoga sadrzaja (svoje ili tude)

« poruke uvredljiva sadrzaja...

Osim pozitivnih strana, mobilni uredaji imaju i negativne strane koje mnogi (a mozda i ti) ponekad
ignoriraju. Kad se s najboljim prijateljem satima dopisujes, razgovaras ili igras neku racunalnu igru, vrlo
lako gubis pojam o vremenu. Osim toga, postoji jos jedan veci problem, a to je nasilje. Nazalost, ono
se sve ceSce javlja i putem mobilnih uredaja. Pojedinci mogu druge osobe uznemiravati ucestalim
pozivima, mnogobrojnim uvredljivim tekstualnim ili slikovnim porukama. Odmah moras reagirati
i sve to nekomu prijaviti. PokaZi toj osobi poruke ili pozive koji te zabrinjavaju, a nakon toga ucini
sljedeci korak. Svaki mobilni uredaj ima mogucnost blokiranja nezeljenih sadrzaja. Sve $to moras
uciniti, jest unijeti broj s kojega vise ne Zelis primati nezeljene pozive ili poruke. Na taj nacin problem
moze biti vrlo lako rijesen.
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2.2. Pametno s mobilnim

uredajima
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Osim sto se broj korisnika mobilnih uredaja drasti¢no povecao, promijenili su se i sami uredaji. Mnogi
medu vama posjeduju pametni telefon i uglavhom ste upoznati s njegovim mogucnostima. Mala
je razlika u mogucnostima izmedu racunala i pametnoga telefona. Od mnostva aplikacija koje ti
uredaji nude, moras pametno izabrati. Ovi ti savjeti u tome mogu pomodi:

Pogledaj ilustraciju da Procitaj opis, sadrzaj i Provedi malo istrazivanje
vidis na sto se aplikacija komentare drugih o o upotrebi i korisnosti
odnosi. ponudenoj aplikaciji. trazene aplikacije.

Pogledaj komu je Prouci koje informacije
aplikacija uopce s tvoga mobilnog uredaja
namijenjena. preuzima ta aplikacija.

Provjeri je li aplikacija
besplatna ili nije.

Ponovimo Dodatne aktivnosti

Koliko se cesto koristis Jedan dan mjeri vrijeme koje
mobilnim uredajem? provedes koristeci se mobilnim
uredajem na bilo koji nacin.
Koristis li se svojim mobilnim Usporedi dobivene podatke s
uredajem pametno i prijateljima.
odgovorno?
Sastavi popis aplikacija kojima se
Uznemiravas li sluc¢ajno koga koristis na mobilnim uredajima.
svojim ponasanjem? Trebaju li ti sve te mobilne
aplikacije koje imas? Zasto?
U paru napisite tri prednosti i tri
nedostatka upotrebe mobilnih
uredaja.
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Pokusaj se s pomocu crteza prisjetiti nacina kojima ljudi danas komuniciraju digitalnim medijima.
Kakva su tvoja iskustva s mobilnim uredajima, internetom i drugim digitalnim medijima?

Ljudi danas komuniciraju digitalnim medijima i iskustva koja imaju, kao
i u stvarnome zivotu, mogu biti i dobra i losa. Odnosi koje stvaras s
drugim ljudima digitalnim medijima razlikuju se od odnosa koji se
razvijaju u stvarnome zivotu. Razlozi su jednostavni:

e Ljudi su izravniji i hrabriji u online komunikaciji jer osobi s kojom
razgovaraju ne vide lice.

« Takva komunikacija nema govora tijela koji olaksava razumijevanje.

« Zlobni komentari imaju snazniji utjecaj jer mogu biti javni.

Kad si online, moras biti oprezan u komunikaciji s drugima jer e to utjecati na odnose s tim ljudima u
stvarnome Zivotu. Dobronamjernim i pristojnim ponasanjem mozes steci nove prijatelje. Ipak, kad
si na mrezi, mozes nekoga i povrijediti, mozda i nenamjerno. To se moze dogoditi jer ne vidis kako
tvoje ponasanje utjeCe na osobu s kojom komuniciras.

Zato se prema drugima moras odnositi pazljivo i s posStovanjem, ni u kojemu slucaju neposteno,
nepravedno i neodgovorno. Budi pazljiv jer samo jedan klik miSa moze utjecati na Zivote drugih. Sve
nesporazume moras razjasniti Sto prije izravnom internetskom komunikacijom ili uzivo s osobom s
kojom su nesporazumi nastali.

Sigurnost djece na internetu — Modul 3
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2.3. Rijeci mogu povrijediti

A N

Evo nekoliko pravila kojih bi se trebalo pridrzavati u online

komunikaciji:

Postuj privatnost drugih kad si
na mrezi: ne Siri ni o kome glasine,
ne dijeli informacije o nekome
kao ni fotografije bez
njegova dopustenja.

Ne pokusavaj ljude okretati jedne
protiv drugih: kad od nekoga cinis
nasilnika, to je jednako kao
da si i sam nasilnik.

Tvoji vrsnjaci vole biti na mrezi i upotrebljavati
mobilne uredaje za slanje elektronicke poste,
razgovaranje (chat), gledanje videozapisa, slanje
poruka, igranje racunalnih igara i za pisanje
zadaca.

Ponekad ¢es, vjerojatno, dobitiineku poruku zbog
koje CeS se osjecati lose, uznemireno i tuzno. To
¢e mozda biti posljedica necije nepromisljenosti,
ali kad netko namjerno upotrebljava internet i
mobilne uredaje kako bi opetovano uznemiravao
druge - to je elektronicko nasilje.

Ponovimo
Provjeri Sto si naucio i rijesi
online kviz Rijeci mogu
povrijediti,

Sigurnost djece na internetu — Modul 3

Postuj tudi virtualni
prostor: ne gledaj ni u cije
dokumente ili u

Nastoj ljude ne
iskljucivati ni iz
stvarnoga zivota ni

racunalo. online.

Slijedi pravila iz stvarnoga zivota

u virtualnome svijetu: nikada ne pisi
nekomu ono sto mu ne bi mogao reci
u lice. Ako imas potrebu nesto napisati

kad si ljut, najprije dobro razmisli.

Zato dobro razmisli kada se upustas u online
komunikaciju i uvijek na pameti imaj osjecaje
drugih. Od iznimne je vaznosti pazljivo razmisliti
kako i $to objaviti, napisati, poslati u poruci ili
objaviti na internetskim stranicama.

Tvoje nepromisljene odluke mogu Sstetiti
drugima iako nisi imao namjeru uciniti
nesto lose. Imas mo¢ odludivanja i zato budi
dobronamijeran, jacaj svoja prijateljstva i online
okruzje.

Dodatne aktivnosti
Potrazi dodatne savjete kako bi
jos vise poboljsao svoje vjestine
internetske komunikacije:

Izradi neki digitalni rad kojim
ces pokazati svoja pravila
pristojnoga ponasanja.
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2.4. Z-generacija

Prepoznajes li uredaje na fotografijama? Koristis li se njima? Koliko cesto?
Mozes li zamisliti kakav bi bio tvoj Zivot bez nekih od njih?

Svakodnevno gledas televiziju, slusas ili skidas glazbu s interneta, razgovaras telefonom ili mobilnim
uredajem, fotografiras i snimas te dijelis fotografije i videouratke na internetu, igras online igre,
trazis materijale za rjeSavanje domace zadace, komuniciras s prijateljima putem drustvenih mreza,
videokonferencijskih programa, elektronicke poste, informiras se Citajuci online novine ili posjecujudi
razliCite portale, opustas se i zabavljas gledajudi i skidajuci razlicite videosadrzaje (filmove, utakmice,
koncerte...), stvaras vlastite audiouratke ili videouratke.

Zbog svakodnevne primjene digitalnih uredaja i digitalnih medija nazivas se digitalnim urodenikom
ili pripadnikom Z-generacije.

Generacija je skupina ljudi odredena godinama. Osobe koje su rodene tijekom odredenoga razdoblja
odrastale su na slican nacin i imale slicna iskustva, pa su njihove vrijednosti i stavovi sli¢ni.

I
1965 1970 1980

2010...

2025

1960 1985 1990 1995 2000 2005

1922 ...1945 1950 1955

Veterani L ] Generacija X Generacija Y Generacija Z Generacija
generacija Alfa

Promotri vremensku crtu i odredi kojoj generaciji pripadaju tvoji roditelji, brada i sestre, bake i djedovi.
Vjerojatno tvoje bake i djedovi spadaju u baby-boom generaciju, roditelji u generaciju X ili ranu
generaciju Y, dok je mozda tvoj mali brat ili sestra pripadnik najmlade generacije alfa. U generaciji
Y ili digitalnoj generaciji osobe su rodene izmedu 1980. i 2000. godine. Odrastanje im je obiljezio
internet, reality-programi i talk showovi. Vise vole videoigre i DVD-ove nego televiziju i filmove. Teze
za slobodom i fleksibilnos¢u, ne vjeruju masovnim medijima i osjecaju da ne postoji samo jedan pravi
odgovor. Aktivni su 24 sata dnevno, vole putovanja, karijeru i priznanje za svoj rad.

Sigurnost djece na internetu — Modul 3

VIIDOVIINNIN O




KOMUNIKACIJA

2.4. Z-generacija

U generaciji Z osobe su rodene izmedu 2000. i 2010. godine. Ta je generacija ovisna o tehnoloskim
i informatic¢kim dostignué¢ima. Medusobno najbolje komuniciraju internetom, a njihove su igracke
mobiteli i racunala. Odrastaju brze i pocinju uciti ranije jer su od znanja udaljeni samo nekoliko
.klikova miSem”. Poznati su i pod nazivom bezi¢na i hiperpovezana generacija.

Sigurno nisi ni svjestan koliko si ovisan o digitalnim medijima koji su sastavni dio tvoga Zivota.
Sve je pocelo masovnom upotrebom racunala za obavljanje svakodnevnih poslova, a nastavilo se
uvodenjem interneta.

Tradicionalni mediji sredstva su za prenosenje informacija i komunikaciju, a ukljucuju novine, radio,
televiziju i telefon. Digitalni mediji omogucavaju korisnicima komunikaciju, medusobnu interakciju
te stvaranje sadrzaja. Kod tradicionalnih medija komunikacija je jednosmjerna (nema medusobne
komunikacije), dok digitalni mediji omogucavaju dvosmjernu komunikaciju. To je zapravo interaktivna
komunikacija koja nam omogucava dopisivanje na drustvenim mrezama, forumima, audiorazgovore
i videorazgovore, igranje online igara, oznacavanje osoba na fotografijama, komentiranje, dijeljenje
lokacije i sadrzaja, gledanje filmova, utakmica ili koncerata, slusanje radija, ¢itanje vijesti, suradnju,
stvaranje i dijeljenje razli¢itih sadrzaja. Digitalni su mediji dostupni u bilo koje vrijeme i na bilo kojemu
mjestu. (Opisi navedenih generacija nastali su kao rezultat istrazivanja u SAD-u.)

Pogledaj video Digital Life Student Intro Video - Digital Life 101,
petzanet.HR/Modul3/poveznice.

Ponovimo Dodatne aktivnosti
Razgovaraj s roditeljima na koji
se nacin oni koriste digitalnim
medijima.

Tko su digitalni urodenici
(Z-generacija)?

Sto nam omogucava

upotreba digitalnih medija? Procitaj clanak Generacija X

upravlja svijetom, a Y-i postaju

Kako se njima ti koristi§? novi pokretaci,
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2.5. Dobre i lose strane
digitalnoga doba

Promotri fotografije i opisi Sto prikazuju. Razmisli koje ti mogucnosti pruza
upotreba digitalnih medija i jesi li s njima uvijek siguran. Jesi li se kada nasla u
situaciji kao djevojcica s druge slike? Ispricaj svoja iskustva.

Digitalni mediji svojom aktualnoscu, brzinom i mnostvom razli¢itih korisnih informacija olaksavaju
ti ucenje, omogucavaju brzu i jednostavnu komunikaciju s velikim brojem ljudi, nude ti zabavu i
opustanje igranjem mreznih igara, slusanjem glazbe, gledanjem zabavnih videozapisa i smijesnih
fotografija, pruzaju ti mogucnost brzoga informiranja ¢itanjem razli¢itih portala kao i otkrivanje
vlastitih talenata.

No digitalni mediji nisu uvijek bezazleni. Njihovim koristenjem izlaZes$ se razlicitim opasnostima. Jesi
li svjestan toga?

Pogledaj video Drustvene mreze, petzanet.HR/Modul3/poveznice, pa navedi nekoliko dobrih i losih
strana digitalnoga doba iz videa te ih usporedi s primjerima iz vlastitoga Zivota.
Razmisli koje opasnosti skriva koristenje digitalnim medijima.

Komunikacija digitalnim medijima zblizava ljude, no istovremeno ih i udaljava. Boravljenjem
ispred racunala ili tipkanjem na mobilnim uredajima sve vise vremena provodimo sami, a manje
komuniciramo licem u lice. Ljudi su postali ovisni o tehnologiji. Vrijeme provode gledajudi u zaslon,
a ne u razgovoru s obitelji ili prijateljima. Sve se vise otuduju jedni od drugih, Sto postaje problem
danasnjice.
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Dobre strane digitalnoga doba:

1.

10.

2.5. Dobre i lose strane
digitalnoga doba

Lose strane digitalnoga doba:

Vrlo lako mozes doci do razli¢itih informacija:
online novine i razliciti portali, Google,
YouTube, Wikipedija, Bing.

Mnoge sadrzaje moze$ nauciti koristeci
se internetom tijekom rjeSavanja Skolskih
zadaca i projekata, uceci strane jezike,
koristeci se mreznim knjiznicama i bazama
obrazovnih sadrzaja: Google Knjige, Google
Znalac, CARNetova eKnjiznica, YouTube.

Mozes lako komunicirati i druziti se s
prijateljima i rodacima koji Zive daleko od
tebe s pomocu raznih drustvenih mreza
(Facebook, Twitter, Skype, Lync, forumi i
brbljaonice).

Moze$S se opustiti i zabaviti gledanjem
filmova, utakmica ili koncerata te (citati o
omiljenim osobama.

Mozes se zabavljati igrajuci online igre.

Mozes stvarati vlastite slikovne, tekstualne,
audiouratke ili videouratke.

Na internetu se vrlo lako mogu dijeliti
razliciti sadrzaji Sto omogucava otkrivanje
novih talenata (velik broj ljudi moze vidjeti
snimku nekoga tko lijepo pjeva, svira...).

Mozes$ uciniti dobro djelo i pomoci nekomu
sudjelovanjemipodrzavanjem humanitarnih
akcija.

Projekti u Skoli mogu biti mnogo zabavniji

Internet omogucava brzo i jednostavno
reklamiranje proizvoda ili usluga koje se
nude.

Sigurnost djece na internetu — Modul 3
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Na internetu mozes primiti razlic¢ite negativne
poruke i sadrzaje koji te mogu povrijediti,
ismijati i nanijeti bol.

Ljudi se Cesto skrivaju iza laznih profila, pa
nikad nisi sasvim siguran s kim se dopisujes.

Ako tvoji korisnicki racuni, elektronicka posta
i profili nisu dovoljno dobro zasticeni, netko
ih vrlo lako moze zloupotrijebiti. U kratkome
roku moze negativne poruke i sadrzaje o tebi
poslati velikomu broju ljudi ili o drugome u
tvoje ime.

Sve Sto radi$ na internetu, tamo trajno ostaje.

Kad komunicira$ internetom, manje vremena
provodis druzeci se licem u lice.

Ljudi mogu neprimjereno govoriti kad su
anonimni.

Sadrzaje koje objavis na internetu netko
drugi moze prisvojiti i predstavljati se kao
njihov autor.

Negativne informacije (fotografije ili video
neprimjerena sadrzaja) o nekome nainternetu
se Sire velikom brzinom.

Ljudi mogu postati ovisni o digitalnim
medijima.

Kupovanje, oglasavanje ili kockanje na
internetu mogu tebi i obitelji nanijeti

financijsku Stetu.




2.5. Dobre i lose strane

digitalnoga doba

Opasnosti digitalnoga doba

Cyberbullying ili elektronicko nasilje — svaka komunikacijska aktivnost internetom ili mobilnim
tehnologijama koja sluzi kako bi se nekoga ponizilo,
zadirkivalo, prijetilo ili ga se zlostavljalo na neki drugi nacin.

Sexting — slanje neprimjerenih seksualnih poruka i fotografija najces¢e mobilnim uredajima.

Trolling — online uznemiravanje na forumu, cheatu ili blogu kad osoba namjerno 3alje uznemirujuce
poruke koje vrijedaju ljude i nanose im bol.

Phishing — mrezna krada identiteta koja korisnika navodi na otkrivanje korisnickoga imena i lozinke
u svrhu krade novca s bankovnoga racuna ili za provalu u e-postu zrtve.

Grooming — mamljenje djece radi seksualnih potreba.

Happy slapping — skupina napada osobu i snima nasilje mobilnim uredajem.

Ponovimo Dodatne aktivnosti
. - : Rijecju i slikom prikazi

Navediiopasnostilkojeiskhiva sebe u digitalnome svijetu

upotreba digitalnih medija. (dobu) na plakatu koji ¢es

izraditi.

VIIODOVAINNIN O

Navedi jednu dobru i jednu
losu stranu digitalnoga doba s
kojom si se susreo koristeci se
digitalnim medijima.

Objasni na koji nacin digitalni
mediji dobro, odnosno lose
utjecu na cjelokupno drustvo.
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STVARANIJE SADRZAIJA

Filip, djecak bez imena A

Anto Gardas

Romisn

Vama drags dieco, kog remaie rodiely; | vama kog & st | v kel th nemats, o mate
varma pomvedugem ovu kngpst
Kt di Brvol ima dvige strases onu lepu i onu s g, U ooy gospadogs goding 1954,
Froglakenc; godeam ol of veg weca Belis E5 DT PRATA VRS akrens suop lahs
SR,

Ardn Gaurdal

Rosman Antes Guardais Fikp. &efich buz snma, papioan PR godine, diclirs je prics puna obrais o
Agstalos Filipa 1 dragol disa i Domas ga diecu § misdet, 53 neobifnim i setnim caplstom
Rrperiva Filip dodsage Sor ji. Tragebne Belpioilhs fedeeda bogs i edoedils o glavndh
Takrvd SO pisbinn Beiile se | ogeeRili fu Ragnete S Clavhem kaledvesu I godine

Mozes li prepoznati odakle je ,posuden” tekst sa slike? Smatras li da je kopiranje,
lijepljenje, preuzimanje, umnozavanje i dijeljenje razlicitih materijala na internetu
dopusteno bez nekih ogranicenja?

Igranje racunalnih igara, slusanje glazbe ili gledanje filmova na internetu pruza ti obilje zabave,
no neznanje te moze skupo stajati i stvoriti velike probleme. Danas je postalo normalno sjesti za
racunalo, napisati referat, ¢lanak, blog, napraviti plakat ili prezentaciju, urediti video i pritom se
koristiti razli¢itim pisanim materijalima, fotografijama, glazbom i videozapisima. Razmisljas li odakle
obilje tih informacija na internetu, jesu li one besplatne i tko je njihov izvorni autor? Imas li pravo
koristiti se njima ili ti treba neka vrsta dopustenja?

Mnogi materijali na internetu imaju zastitu, Sto znaci da su kreativan rad nekoga autora. To mozemo
usporediti sa slikarom i slikom, knjizevnikom i romanom ili skladateljem i skladbom. Naime, umjetnici
su autori svoga kreativnog djela, autorskoga rada, cije autorstvo dokazuju vlastitim potpisom. Dakle,
slikar kad naslika sliku, potpisom i datumom njezina nastajanja postaje njezin autor sto mu daje
mnoga prava, a tebi ogranicenja. Isto je i s knjizevnikom, skladateljem itd.

Autorski je rad svaki kreativni rad kojemu je poznat autor (njegovo ime i prezime, datum izrade/
nastanka djela ili njegove objave). Autorstvo se u realnome svijetu dokazuje potpisom autora.

Autorsko pravo je pravo koje Stiti prava stvaratelja (slikara, kipara, knjizevnika, glazbenika,
znanstvenika...) nekoga kreativhog rada, tako da osoba koja Zeli kopirati, dijeliti ili se koristiti tim
radom mora traziti dopustenje za to.

Pogledaj video Cije je §to?, petzanet.HR/Modul3/poveznice i razmisli ponasas li se odgovorno pri
kopiranju ili preuzimanju materijala s interneta te sto moras uciniti ako se zeli§ koristiti necim s

interneta.

Vecina toga Sto se nalazi na internetu, a Sto mozes kopirati, lijepiti, preuzimati ili dijeliti, zasticeno
je autorskim pravom. Kreativnim radovima u digitalnome obliku, osim imena i prezimena autora te
datuma izrade ili njegove objave, autorstvo dokazuje tzv. copyright znak. Ako se zelis koristiti takvim
radom, potrebno je traziti dopustenje izvornoga autora. U protivnom bi mogao biti kaznjen.
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3.1. Kopiranje ili krada

PRl UPOTREBI MATERIVALA S a
INTERNETA POTREENO JE:

o protitati licence za koriZtenje
o provjeriti tko je avtor

o dobiti dopustenje za koridtenje
¢ navesti autora i izvor

Copyright znak (©) oznaka je

¢ kupiti materijal (ako je potrebno) autorstva nekoga kreativhog rada
¢ koristiti se njime odgovorno. objavljenoga na internetu.

Jos$ je jedan oblik neodgovornoga ponasanja na internetu: namjerno i neovlasteno umnozavanje i
dijeljenje tudega autorskog rada. To je vrsta krade u kojoj osoba preuzima fotografije, filmove, glazbu,
videoigre i sl. i prodaje ih velikomu broju korisnika. Cesto je kvaliteta takvih piratskih proizvoda logija
od originala, ali su oni i mnogo jeftiniji. Piratizacija ima vrlo negativne posljedice. Naime, ako se
ne proda dovoljan broj kopija nekoga digitalnog autorskog rada, npr. videoigre, iduce igre nece biti.
Nece viSe biti moguca ni piratizacija jer nema originala. A originala nema jer nema razvojnoga tima.
Razvojnoga tima nema jer nema novca kojim ce se platiti. Novca pak nema jer se najveci broj kopija
dijelio piratskim kanalima. Takvi su postupci ilegalni, a time i kaznjivi (novéana ili zatvorska kazna).

Plagiranje je djelo prisvajanja ili kopiranja tudega pisanog, umjetnickog ili drugog kreativnog rada
za svoj vlastiti, bilo djelomice ili u cijelosti, bez navodenja izvornoga autorstva ili izvornika.

Pravedno koristenje (fair use) pravo je koristenja manjom koli¢iinom nekoga autorskog rada
zasti¢enoga autorskim pravima bez dopustenja.

Piratizacija je svako neovlasteno koriStenje zasticenim autorskim djelima, preuzimanjem ili
kopiranjem, s ciljem prodaje i zarade, a bez odobrenja autora toga djela.

Ponovimo Dodatne aktivnosti

Sto je autorsko pravo? Nacrtaj svoj autorski rad (motiv:
stablo).

Sto je copyright znak?

Provjeri sto o autorskome pravu pise

Sto moras uciniti pri upotrebil n3 stranicama eLektira,
materijala s interneta?
Potrazi slike, glazbu, tekstove s
Zasto piratizacija i plagiranje W odgovarajuéim licencama za koristenje,
smatramo neodgovornim
ponasanjem?
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STVARANIJE SADRZAIJA

Kako bi objasnio pojam stvaranje?
Kad pocinjemo stvarati?
Jesmo li tad umjetnici?

Pojam stvaranje jako je Sirok. Ne mozemo stvarati, a da nesto ne radimo. Tako jos od malih nogu,
igrajuci se kockicama, pokusavamo napraviti gradevinu, auti¢, cestu... Kasnije, kad ve¢ mozemo drzati
papirima. Sada dolazimo do odgovora na pitanje: Jesmo li umjetnici? Da, jesmo. Svaki vas crtez malo
je umjetnicko djelo kojim izrazavate svoju kreativnost, misli i osjecaje. Ve¢ kao malo dijete i ti si znao
prepoznati svoj rad. | naravno, to su svi morali znati.

U skoli je uciteljica tvoj rad obvezno potpisala kako bi se znalo, od njih mozda dvadeset troje, koji je
tvoj. Kasnije si taj nacin oznacavanja (potpisom) svjesno ili nesvjesno i sam preuzeo. Kad god si otada
nesto napravio, na taj si se rad potpisao.

Naravno, i ra¢unalom se mozemo koristiti za stvaranje. Ne koristimo se olovkama, kockama i
kistovima, ali to ne znaci da i dalje nismo umjetnici. Oni malo snalazljiviji i kreativniji ve¢ mozda i
imaju svoje radove objavljene na nekoj internetskoj stranici. Kako cete na internetu oznaciti svoj rad?

Kad procitas lektiru, uciteljica/ucitelj vjerojatno pita i za autora toga djela. Kako ¢e$ ga znati? Obi¢no
je naveden vec¢ na naslovnici knjige. A ako i nije, na prvoj unutarnjoj stranici vec se vidi i ime autora, i
ime lektora, ilustratora i ostalih suradnika koji su radili na knjizi. Osim toga, navedeno je mjesto gdje
je knjiga objavljena i godina objave. Ti isti podatci vazni su kad svoje djelo objavljujes na internetu.
Vjerujemo da ti ne bi bilo svejedno kad bi svoju fotografiju ugledao kao dio nekoga popularnog
rada, a da te nitko za to nije pitao ili, jos bolje, da je taj netko naveo kako je ta fotografija njegova.

Radedi plakate i prezentacije za nastavu, mnogi se ucenici (mozda i ti) koriste tekstovima i slikama
koje pronadu na internetu. Za preuzimanje fotografija s interneta i stavljanje u svoj rad mozes biti
kaznjen. Osoba koja je autor toga djela ima autorska prava zbog cijega te krSenja autor moze tuziti.
Da bi autorski rad bio prepoznat kao takav, uz njega moraju stajati ime i prezime autora, datum
nastanka djela ili njegove objave, a Cesto uz njega bude i copyright znak ©.

Tamar§ ©

Primjerslike snavedenimimenom, prezimenom Na svoj rad mozete znak autorskoga prava staviti
i znakom copyright. i preko cijele slike.
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3.2. Ovo je moje

Tako se odmah vidi da je slika zasti¢ena i da se za njezinu upotrebu treba traziti dopustenje autora.

A N

Imajte na umu da sve sto se na internetu nalazi nije dopusteno
upotrijebiti bez pitanja.

Prouci stranice o Creative Commons licencama, petzanet.HR/Modul3/poveznice, i pronadi razlike u
uvjetima koje njihove licence dopustaju.

Creative Commons licence vrsta su ugovora koji stiti odredeni autorski rad. Autorski rad zasti¢en je
autorskim pravom i ponuden pod odredenim uvjetima, $to znaci da kad se koristite tim autorskim
radom, prihvacate i pristajete na uvjete i odredbe koje sadrzava licenca. Svaka upotreba autorskoga
rada koja odstupa od dopustenoga licencom, zabranjena je. Naravno, primjereno je takvu licencu
staviti i na radove koje vi objavite.

Osnovne CC licence jesu:

 Imenovanje CC BY

« Imenovanje-Dijeli pod istim uvjetima CC BY-SA @ @ @
 Imenovanje-Bez prerada CC BY-ND

 Imenovanje-Nekomercijalno CC BY-NC BY NC SA

 Imenovanje-Nekomercijalno-Dijeli pod istim uvjetima CC BY-NC-SA
 Imenovanje-Nekomercijalno-Bez prerada CC BY-NC-ND.

Najslobodnija je CC BY licenca kojom autor daje dopustenje da se njegovo
djelo dijeli, preraduje i mijenja, ¢ak i u komercijalne svrhe, uz obvezu navodenja
autora. Najstroza je CC BY-NC-ND licenca kojom autor dopusta preuzimanje
i dijeljenje svoga djela uz uvjet navodenja autora te zabranu mijenjanja i
koristenja u komercijalne svrhe.

Google, a i ostale trazilice omogucavaju pretrazivanje i pronalazak slika, glazbe i videozapisa koji su
podijeljeni pod CC licencama. Kako biste pronasli sadrzaje kojima se smijete slobodno koristiti, koje

mozete dijeliti i mijenjati, posjetite stranice CC Search, search.creativecommons.org/?lang=hr.

Search

Pronadite sadrZaje koje moZete slobodno dijelt, koristii remiksati

Ponovimo Dodatne aktivnosti

VIVZIAVYS IMTNVIVALS

Napravi portret u stilu Piccassa,
Tko ima autorska prava?
Potrazi slike, glazbu, tekstove s
Koje su posljedice krsenja odgovarajuc¢im dozvolama za koristenje.
autorskih prava?
Napravi audiozapis ili videozapis
Kako ¢es znati smijes li neko @l u kojemu objasnjavas odgovorno
djelo upotrijebiti? koristenje tudim sadrzajima pa ga
oznaci odgovaraju¢om CC licencom.
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SIGURNOST

4.1. Ja imam dobru

lozinku, a ti?

Prepoznajes li predmete s fotografija? Znas li Cemu sluze?

Znas li kako zastititi svoje racunalo ili mobilni uredaj?

Internet danas ima Siroku primjenu u nasim svakodnevnim aktivnostima, ukljucujuci online ucenje,
online kupnju, online igranje kao i online druzenje. U proteklih nekoliko godina doslo je do velikoga
porasta broja drustvenih mreza kao Sto su Facebook, YouTube, Twitter... na kojima dijelimo mnogo
osobnih podataka, slike, glazbu i videozapise. Te podatke i informacije mozes zastititi lozinkama.

Lozinka ili zaporka oblik je tajnoga podatka koji je potrebno poznavati da bi pristupio odredenim
informacijama, mreznim stranicama, programima i sl. Lozinka je kombinacija znakova (slova, simbola,
brojeva...) koje racunalo pamti te svaki put kad korisnik Zeli pristupiti podatku pod lozinkom, od njega
se trazi upisivanje te lozinke. Kako se ljudi njima koriste da bi zastitili svoje podatke, nuzno je stvoriti
dobru lozinku.

Pozorno procitaj nekoliko informacija o Ani i Luki pa razmisli koja je lozinka sigurnija i zasto.

Ana zivi u Kutini. Ima psa Kinga i velik je ljubitelj Rukometnoga kluba
Moslavina. Ana je odabrala rijeC ,moslavina” za svoju lozinku.

Luka zivi u Zagrebu. Njegov je rodendan 13. sijeCnja i bavi se plivanjem.
Njegova je lozinka ,Lupliva13”.

Rijesi radni listi¢ Sigurne lozinke, petzanet.HR/Modul3/poveznice.

Kod stvaranja sigurnih lozinki dobro je koristiti se naslovom omiljene pjesme, sportasa, naslovom
knjige, filma i sl. te ih skratiti koristeci se samo prvim slovima ili zamijeniti neka slova simbolima ili
brojevima, npr. omiljena grupa i pjesma (Psihomodopop: Kad sam imao 16).

Sigurna lozinka = Pmp:Ksi16 Slaba lozinka — Psihomodo

Sigurnu lozinku mozes stvoriti i s pomocu besplatnih internetskih alata. Isprobaj program Strong
password generator, petzanet.HR/Modul3/poveznice. Potrebno je samo odrediti koliko znakova
Zelimo u lozinki i kliknuti na Generate strong password i pod Your new password pojavit ¢e se tvoja
lozinka. Postoje i programi za provjeru sigurnosti lozinke, primjerice How Secure is my password,
petzanet.HR/Modul3/poveznice. Kad je program crvene boje, lozinka je preslaba, a mozes$ vidjeti u
kojemu bi vremenu tvoja lozinka mogla biti otkrivena.
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4.1. Ja imam dobru
lozinku, a ti?

Strong Password Generator

N HOW SECURE IS MY PASSWORD?

Your new password sz
cAprzRADag, ~T=F
I"s casier bo remember as:

o 4 golf § zulu ROMED * DELTA B golf Y - ZULU = FULY
Options;
It vl bk chimshotiop PC abou
Length: 18 e e e
. e : 44 billion years.
Show phonetics CIs easier 10 remembser as:™), 1 eraee vtk T
# Include punctuation {1, ", £, %, and so onj.
Avodd punciuation used in programmdng (5, °, ", &, [space], ,, %, 8,8, <, %, -
Lo o Lo do Lo 1o do i
Avoad simdlar characters {1, 1, I, L, L), and (&, o, Ok

AV N

Pravila pri stvaranju sigurne lozinke jesu:

« koristiti se minimalno s osam znakova

« ne koristiti se privatnim podatcima (ime i prezime, broj telefona,
datum rodenja, nadimak, ime ljubimca...) za lozinku

« izbjegavati gramaticki to¢ne rijeci i izraze iz rjecnika — sve rijeci i
izrazi koji su dostupni u rjecnicima nisu idealne lozinke te se
preporuca koristenje ,,neuobicajenih” kombinacija rijeci

« koristiti se velikim i malim slovima, brojevima i simbolima, npr.
upotrijebiti $ umjesto S, 1 umjesto L ili upotrijebiti & % (primjer slabe
lozinke: $ilvija; primjer sigurne lozinke: Mp$ilvjso — Moja prijateljica
Silvija je super osoba.)

* nova se lozinka treba razlikovati od ranije koristenih lozinki.

LSONYUNDIS

Savjeti kako zastititi svoju lozinku

» Nikad nemoj nikomu povjeriti svoju lozinku (osim roditeljima ili skrbnicima). Nemoj ju nikad
povjeriti prijateljima ni kad je rije¢ o vrlo dobrim prijateljima. Prijatelj moze tvoju lozinku odati
drugima ili postati bivsi prijatelj i zlouporabiti ju.

» Nemoj se koristiti samo jednom lozinkom — moguce je da je netko uspio, radeci s tobom,
vidjeti jednu tvoju lozinku pa ¢e moci pristupiti svim tvojim racunima na drugim stranicama.
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SIGURNOST

4.1. Ja imam dobru

lozinku, a ti?

« Stvori lozinku koju ¢es lako zapamtiti, a koju ¢e drugi tesko pogoditi.

« Razmisli prije nego sto kliknes. Budi vrlo oprezan pri klikanju na poveznicu koja trazi prijavu,
registraciju, promjenu lozinke ili kakvu drugu privatnu informaciju.

« Zastiti svoje racunalo. Ni najbolja lozinka na svijetu nece ti koristiti ako netko gleda kako
ju upisujes ili ako si se zaboravio odjaviti s racunala. Budi siguran da se koristi$ najnovijim
programima za zastitu od virusa.

« Razmisli i o lozinki za mobilni uredaj. U slucaju da ljudi s loSim namjerama pronadu tvoj
nezakljucani mobilni uredaj, ukrast e tvoje informacije, dugo telefonirati ili poslati mnogo
poruka u tvoje ime. Netko tko se predstavlja tobom, moze uznemiravati druge ljude iz
tvoga adresara.

Naravno, uvijek ¢e se naci oni koji bi na temu zastite lozinki mogli sumnjicavo gledati dodajuci
kako se do bilo kojega podataka moze doprijeti uz dovoljno znanja, ulozenoga truda, vremena i
novca. Medutim, imaj na umu da svaki oblik zastite podize razinu sigurnosti: sto je tvoja lozinka
kompliciranija, to ¢es uciniti tezim, sporijim i manje isplativim posao svakomu tko ju Zeli otkriti.

Ponovimo Dodatne aktivnosti

Sto je lozinka?

. . U igri i kvizu Ja imam dobru
Navedl.nelfa od prav.lla Za lozinku provjeri svoje znanje
stvaranje sigurne lozinke. o stvaranju sigurnih lozinki,

Zasto su sigurne lozinke bitne?

Kojih se savjeta treba
pridrzavati da bi lozinka ostala
zasti¢ena?
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4.2. Postuj svoje i tude

osobne podatke

TIP ZNA PREVISE
OSOBNIH PODATAKA,
POGOTOVO DJECJIH

OPET? PA $TO
JE OPET
NAPRAVIO?

Sto se dogodilo Djedu Mrazu? Zasto? Sto mislis, koje tvoje podatke Djed zna?

Osobni podatci informacije su koje opisuju neku osobu.
U osobne podatke ubrajamo:

 ime i prezime

e kuénu adresu

 naziv skole i adresu

* broj telefona
« adresu elektronicke poste
 maticni broj / OIB.

Zakonom o zastiti osobnih podataka Stite se osobni podatci, a nadzor nad njihovim prikupljanjem,
obradom i koristenjem obavlja Agencija za zastitu osobnih podataka (AZOP). Svrha zastite osobnih
podataka zastita je privatnoga zivota, ljudskih prava i temeljnih sloboda. Uporabom interneta i
elektronickih servisa povecao se rizik od zlouporabe osobnih podataka. Naime, digitalizirani osobni
podatci lakse su dostupni i izloZeniji zlouporabama.

Agencija i Zakon Stite tvoje osobne podatke, ali se ti sam moras najvise brinuti o njima. Korisno je
znati da dijeljenje nekih vrsta podataka moze ugroziti tvoju sigurnost, ali i sigurnost tvoje obitelji.
Neke su vrste informacija u pravilu sigurne za dijeljenje na internetu, dok neke to nisu. Na internetu
mozes biti u kontaktu s nekim tko ti je prijatelj iz susjedstva, kao i s nekim tko ti je potpuni stranac i
Zivi na drugome kraju svijeta. Tesko je znati namjere ljudi koje nikad nisi imao prilike upoznati uzivo
i zato treba oprezno dijeliti svoje osobne informacije poput imena i prezimena, ku¢ne adrese, naziva
Skole i adrese, broja telefona, adrese elektronicke posSte, maticnoga broja. Kao Sto te informacije
nikad ne bi dao strancu u stvarnome zivotu, tako oprezan valja biti i kad si na internetu. Isto tako,
obvezno trebas pitati roditelja ili odraslu osobu kojoj vjerujes za dopustenje.

Osim o osobnim informacijama, moras voditi brigu i o osjecajima prijatelja i drugih ljudi kad dijeli$
njihove osobne podatke. Medusobno postovanje bitno je kako bi se ocuvali dobri odnosi u stvarnome
Zivotu, ali i u virtualnome svijetu, i to stalno treba imati na umu. Zlatno je pravilo: ,Postupaj prema
drugima onako kako bi volio da drugi postupaju prema tebi!” Ne zaboravi pitati za odobrenje prije
objave tudih osobnih podataka i fotografija.

Sigurnost djece na internetu — Modul 3
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osobne podatke

Dio informacija koje objavljujes na internetu, zlonamjernici ili
kriminalne skupine mogu zlouporabiti. Neke od mogucih zlouporaba
jesu:

- uzrokovanje stete ugledu osobe

- zastrasivanje

* ucjenjivanje

« mijenjanje objavljenih fotografija

« krada potpomognuta objavljenim informacijama

« krada identiteta

« lazno predstavljanje

« uhodenje.

Vedcini zlouporaba cilj je nanosenje financijske stete, a izvodi se prikupljanjem i obradom povjerljivih
podataka. Ti podatci mogu posluziti za kradu identiteta, ali i za druge oblike krada. Za tu vrstu
zlouporabe mogu posluziti datum i mjesto rodenja preko kojih se moze doc¢i do mati¢noga broja i
OIB-a. Objavljena ku¢na adresa moze kradljivcima omoguciti provalu u kucu, a rizicno je objavljivati i
trenutacnu lokaciju na kojoj se nalazis.

Vrlo je rizicno objavljivati i kontakt-informacije poput broja telefona ili e-adrese jer ih mogu
zlouporabiti zlonamjerni korisnici slanjem virusa, nezeljene elektronicke poste ili slicno.

Ponovimo Dodatne aktivnosti

Sto mislig, koje je informacije u Napisi sastavak Moja obitelj i
redu dijeliti javno na internetu? Ja, ali tako da vodis racuna o
Navedi nekoliko informacija koje informacijama koje ne bi trebalo
nije sigurno dijeliti na internetu. objaviti bez dopustenja roditelja
ili odraslih osoba u koje imas
Tko treba odluciti o objavi tvojih povjerenja.
osobnih informacija na internetu?
Odigraj igru Zastita osobnih
Navedi neke oblike zlouporabe podataka,
osobnih podataka.

T Dana 28. sijeCnja obiljezavamo Europski dan zastite podataka kojim
i 20 se istiCe vaznost zaStite privatnosti i osobnih podataka europskih
R gradana. Kupnja na internetu, putovanja, zdravstvena skrb i kreditne
kartice neki su od dijelova svakodnevnoga zivota u kojima je zastita

28.01. . .
RS PNPSE  osobnih podataka nuzna.
OSOBNIH PODATAKA
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4.3. Pravila privatnosti

Mozes li pretpostaviti $to radi osoba s fotografije? Sto mislis, je li procitao to $to potpisuje? Sto
znadi njegov potpis na tome dokumentu?

Zasigurno si vidjela kako odrasli potpisuju neke ugovore (s bankom, pri kupnji, prodaji...) i kako
prije toga pozorno (Citaju tekst koji ¢e potpisati. To Cine zato $to se potpisujuci neki dokument, na
nesto obvezuju. Jednako tako obvezujes se i kad se prijavljujes na neku mreznu stranicu ili aplikaciju.
Prijavljivanje na svaku mreznu stranicu zahtijeva i odredene privatne informacije i trebas znati da
se uporabom tih stranica odrices dijela svoje privatnosti. Stoga je vazno dobro procijeniti koje
informacije objaviti.

A N\

Sto su pravila privatnosti i uvjeti koristenja?

Mrezne stranice moraju imati istaknute uvjete koristenja i pravila
privatnosti. Pravila privatnosti mreznih stranica zakonski su obvezujuci
ugovor izmedu mrezne stranice i korisnika. Ta bi pravila trebala
podrobno informirati korisnika na sto sve pristaje u smislu prikupljanja
njegovih privatnih podataka.

Bitno je znati da i uvjeti koristenja predstavljaju vrstu ugovora. To je

uglavnom prihvacanje uvjeta jer u protivnome nisi u mogucnosti rabiti
odredenu uslugu na internetu.

Sigurnost djece na internetu — Modul 3
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4.3. Pravila privatnosti

Pogledaj koje uvjete koristenja navodi CARNet na svojim stranicama.

Copyright © 2008 CARNet. Sva prava pridrzana | Uvjeti koristenja | Politika privatnosti | Impressum

Zasto ljudi prihvacaju uvjete bez citanja?

Prije nego $to se pocnes koristiti nekom uslugom, programom ili drustvenom mrezom na internetu,
moras$ pristati na pravila i uvjete koristenja. Ti su ugovori vrlo ¢esto dugacki i slozeni zbog cega ih
uglavnom nitko ne cita. Zadnja istrazivanja pokazuju da samo 7 % osoba procita uvjete koristenja,
dok ostatak to ne Cini te u vedini slucajeva kliknu na Prihvacam ili | Agree, a da i ne procitaju prvu
reCenicu tih pravila. Osnovni su razlozi lijenost, dosadan tekst, nerazumijevanje, pretpostavka da je
u tekstu sve u redu, ali i nestrpljivost. Jedno istrazivanje pokazalo je da bi prosjecnim internetskim
korisnicima trebalo oko 25 dana godisnje da proditaju sva pravila privatnosti i uvjete koristenja na
internetskim stranicama koje posjecuju, tako da je jasno da se malotko obazire na ta pravila. To sa
sobom nosi opasnosti jer dajes svoj pristanak na uvjete koristenja koje nisi procitao.

Istrazi imaju li navedene stranice pravila privatnosti i uvjete koristenja. Nakon istrazivanja popuni
radni listi¢ Provjera pravila privatnosti, petzanet. HR/Modul3/poveznice.

Stranice za istraZivanje: www.skole.hr
www.zondle.com

www.ucitelji.hr
stranica tvoje Skole.

Koje su posljedice necitanja uvjeta koristenja?

Svako je potpisivanje (klik na Prihvacam) uvjeta koriStenja kao i sam dokument obvezujuce.
Prihvacanjem istoga prihvacas odgovornosti koje su navedene u uvjetima. Ne zaboravi, to je jednako
kao i kod ugovora gdje je potrebno Ccitati i tekst napisan sitnim slovima. Vrlo ¢esto naiéi ces na
odlomke kojima dopustas prodaju svojih osobnih podataka ili sadrzaja u razne svrhe. Najcesci
problemi nastaju kad se zelis prestati koristiti uslugom. Kad prihvatis uvjete koristenja, bez obzira
na to jesi li ih procitao ili nisi, odgovaras za potpisano, tj. prihvaceno. Neznanje te ne oslobada
odgovornosti.

Najveca pljacka u povijesti nije povezana s kradom novca, ve¢ s uzimanjem korisnickih informacija i
podataka — sve te informacije internetskim su tvrtkama dali sami korisnici, i to samo jednim pritiskom
misa jer nisu bili svjesni koliko jedan klik moze biti opasan za njihovu privatnost.
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4.3. Pravila privatnosti

A N

Kako izbjeci takve neugodnosti?

Vrijeme koje odvojis za Citanje spasit ¢e te od neugodnosti koje mogu
nastati poslije. Pri Citanju uvjeta koristenja trebas dobiti odgovore na

sljedeca pitanja:

« Hoce li moje informacije biti dijeljene s drugima?
» Mogu li se odjaviti kad pozelim?

 Koja su moja prava?

 Kako se smijem ili ne smijem koristiti uslugom?

 Ustupam li potpuno ili djelomi¢no prava na svoje

podatke?

« Obrati pozornost i na dijelove napisane sitnim slovima!

Kolaci¢ (cookie) tekstualna je datoteka koja prikuplja i sprema podatke o tvome koristenju nekom
mreznom stranicom. Ako posjetis koju stranicu drugi put i primijetiS svoje ime i dobrodoslicu, to je
djelo kolacica. Oni mogu sadrzavati i informacije o tome koje si stranice posjetio, podatke o prijavi,
lozinke i korisnicka imena. Ti podatci mogu ostati u kolacicu mjesecima, cak i godinama. Preglednici
se mogu urediti da ih ne rabe, ali neke stranice nece moci pravilno prikazati sadrzaj bez njih. Kolaci¢e
takoder mozes i obrisati, $to je ponekad dobro uciniti, pogotovo ako se racunalom ne koristis samo

ti.
Ponovimo

Svojim rijeCima objasni sljedece
pojmove: pravila privatnosti,
uvjeti koristenja i kolacici.

Cime se od navedenoga moze$
koristiti bez straha?

Sto moramo potraziti kako bismo
bili sigurni da mrezna stranica stiti
nasu privatnost?

LSONYUNDIS

Dodatne aktivnosti

Pronadi mreznu stranicu s
vijestima na kojoj se pojavljuju
kolacidi i procitaj uvjete njihova
koristenja.

Istrazi sto se dogada pri instalaciji
programa na racunalu i na
mobilnim uredajima.

Procitaj Googleove ili Microsoftove
uvjete koristenja i komentiraj ih s
roditeljima.
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4.4. Opasnost gdje

o[ele N ULGLES

Razmisli Sto povezuje ove dvije slicice?
Svoja opazanja i zakljucke podijeli s prijateljima u razredu.

Ako hodas ulicom i naide$ na znak slican ovomu, vjerojatno ¢esS zastati i pokusati uociti opasnost
zbog koje se taj znak tamo nalazi. Mozda je pod mokar pa moras biti oprezan da se ne poskliznes,
mozda su neki radovi na krovu pa moras paziti da ti ne$to ne padne na glavu. Sto god bilo, moras biti
oprezan jer se mozes ozlijediti.

Znas li Sto prikazuje ova slika?

To je slika virusa koji napada Ziva bica. Najpoznatiji je
virus gripe koji se javlja svake zime i od kojega obolijeva
mnogo ljudi. Vjerojatno znas da postoje virusi koji mogu
zaraziti tvoje racunalo.

Kako se to dogada?

Racunalo koje je spojeno na internetsku mrezu izlozeno je virusima koji se njome Sire. Dovoljno je
pristupiti odredenoj datoteci koja je zaraZena i zarazit Ce se i tvoje racunalo.

Koji su najces¢i nacini zaraze?

Kao $to kihanje i kasljanje u fizickome svijetu omogucava Sirenje virusa s osobe na osobu, tako u
svoj elektronicki sanduci¢ mozes dobiti nezeljenu postu (spam). Samo jednim klikom na takvu postu
moze$ postati potencijalna Zrtva virusa. Osim $to se virusom moze zaraziti racunalo koje je spojeno
na mrezu, virusi se mogu Siriti i prenosivim medijima (CD, memorijski Stapi¢). Kad se virus nade u
racunalu, on ne mora uvijek unistavati datoteke i programe rac¢unala. Dovoljno je da racunalo uspori
ili mu izmijeni postavke.
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o[ele M ULGES

Kako se zastititi od nezeljene poste?
* Ne objavljuj javno svoju e-adresu.

« Ne pretplacuj se na adresni popis koji Salje obavijesti o besplatnim uslugama i novim
proizvodima.

« Ako neka mrezna stranica zahtijeva e-adresu u zamjenu za preuzimanje softvera, nemoj
upisivati privatnu e-adresu, ve¢ izradi privremenu.

Osim virusa u digitalnome svijetu postoje jos neki oblici zaraze racunala. Oni su uglavnom opasniji
od virusa, zato treba biti posebno oprezan.

Moze se dogoditi da unatoc

Mjere koje mogu pomoci u . Y :
) ) A mjerama opreza racunalo ipak bude

zarazeno. Tada treba:

sprecavanju zaraza jesu:

» upotreba antivirusnoga programa koji je « racunalo ocistiti odmah nakon infekcije
svakodnevno obnavljan i nikako ne ignorirati upozorenja

antivirusnoga programa

- redovito  nadogradivanje  operacijskoga

sustava i najkoristenijih programa + zlocudni program odistiti programom koji
se moze pronaci na stranicama antivirusnih
- redovita izrada rezervnih kopija podataka ili kompanija

operativhoga sustava
« ako se zlocudni softver ne da odistiti, treba
- treba biti oprezan i NE aktivirati bilo kakve deinstalirati operacijski sustav.
datoteke ponudene e-postom ili nekim
drugim internetskim servisom

« imati uklju¢en vatrozid (firewall) — zastita
racunala koja obavlja filtriranje, analizu i
provjeru podataka koji nose informacije s
interneta i na internet.

LSONYUNDIS

Ponovimo Dodatne aktivnosti

Na k‘?J? S€ Naciné moze Osmislite plakat namijenjen
zaraziti racunalo? ucenicima godinu-dvije
mladima o opasnostima na

Koje su mjere u sprecavanju internetu i mogucnostima
zaraze racunala? zastite.

Sto uciniti kad se racunalo
ipak zarazi?
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4.5. Krada identiteta

Sto prikazuju ove slike? U ¢emu se one razlikuju?

Mnogo ljudi obozava ribolov, smatra ga
smiruju¢im i opustaju¢im. Netko ga voli zbog
bijega od stresnoga zivota, netko zbog same
prirode, a netko zbog neizvjesnosti. Nazalost,
postoji i malo drukdiji ,ribolov” koji nazivamo
phishing — odnosno krada identiteta. Taj se
ribolov ne odnosi na lov riba, nego na sto veci
ulov tudega novca i podataka.

Internet je, nazalost, prepun neiskrenih ljudi i
prevaranata koji ¢e pokusati iskoristiti svakog
na koga naidu. Pitas se kako ti lopovi rade.
Mnogo je nacina, a jedan od najcescih je slanje
laznih poruka elektronicke poste — phishing
elektronickih poruka.

Te osobe salju elektronicke poruke govoredi kako
si bas ti osoba koja je dobila veliki iznos novca
na lutriji. Jedino Sto moras$ uciniti jest odgovoriti
im na poruku u kojoj im Saljes neke od svojih
podataka. Ti su im podatci vrlo bitni jer s njima
oni mogu gotovo sve.

puno ime i
prezime

broj adresa
mobitela stanovanja

ELT ]
mjesto
rodenja

broj osobne
iskaznice ili
OIB-a

broj
bankovnog
racuna

lozinke

Ovo su neki od podataka koje nikako ne smijes
nikomu slati, bez obzira koje oni razloge naveli.

AV N

Postoje jos mnoge takve sumnjive poruke:

« poruke u kojoj ti govore da je netko provalio u tvoj korisnicki racun i
moras im poslati svoje podatke kako bi oni to rijesili umjesto tebe

« molba u obliku elektronicke poruke za doniranje novca u

humanitarne svrhe

« mogucnost dobitka ve¢ega novcanog iznosa, ali samo ako prethodno

uplatis odredenu svotu

« poruke u kojima se lopovi pretvaraju da su tvoji daleki rodaci koji ti

zele poslati neki novac, ali im moras poslati broj bankovnoga racuna
svojih roditelja kako bi ti mogli uplatiti taj novac.
Na taj te nacin ,navuku” samo kako bi dosli do novca, a u konacnici
mogu unistiti cjelokupnu financijsku buducnost tvojih roditelja, a time
i tvoju.
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Ovo su neki od savjeta kojih se mora$ pridrzavati kako bi sacuvao osobnu sigurnost od prevaranata
kojih je svakim danom sve vise i viSe:

Ako dobijes poruku
sumnjivoga naslova, a koja
dolazi od nepoznate
osobe, nikako ju nemoj
otvarati!

Ako si vec otvorio poruku,
ne otvaraj privitke
jer mogu sadrzavati
viruse!

Sumnjive poruke oznaci
kao nezeljenu postu,
odnosno kao spam!

Nikako, nikomu i ni u
kojem slucaju ne smijes
odavati osobne podatke!

Ne odgovaraj na
sumnjive poruke!

Ponovimo Dodatne aktivnosti

Pokusaj se sjetiti jesi li kad Pismeno obrazlozi svoj stav:
primio kakvu sumnjivu, Sto bi radije imao: 1000 000
phishy e-postu. podataka ili 1 000 000 kuna?
Zasto ti je ta poruka bila
sumnjiva? Sto si u¢inio? Razgovaraj s roditeljima o
posljedicama slanja svojih
Po kojim obiljezjima mozes podataka ili podatak svojih
prepoznati sumnjive roditelja.
poruke?
Odigraj igru Zamke elektronicke
poste,
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bV 4

RJESAVANIJE PROBLEMA

Koje su dobre strane online komunikacije? Kakva bi online komunikacija trebala
biti?

Prva je djevojcica na zaslonu procitala poruku: ,Nitko te ne voli!”, a druga: ,Mrzim te!”
Kako bi se ti osje¢ao da dobije$ takve poruke? Na koje sve nacine ljudi mogu druge
povrijediti online?

Digitalni mediji omogucavaju ti da si uvijek u tijeku i uvijek prisutan.
Mozes brzo doci do informacija koje ti trebaju, razgovarati i zabavljati se
s prijateljima, ali i upoznavati djecu i mlade iz razlicitih dijelova svijeta.
Mozes razmjenjivati misljenja, igrati racunalne igre, pratiti novosti i
zanimljivosti. Internet je dostupan i velikima i malima, i onima koji imaju
dobre, i onima koji imaju lose namjere. Nazalost, u rukama losih ljudi
digitalni mediji pretvaraju se u moc¢no oruzje.

Netko to radi nepromisljeno, netko iz zabave, netko s namjerom da povrijedi i osramoti. Tako netko
Salje uznemirujuce i prijete¢e poruke, nagovara na odbacivanje i mrznju, a netko objavljuje necije
tajne ili govori neistine. Netko poti¢e druge da daju neugodne komentare o onima koje ne vole jer
ih Zele osramotiti pred $to vedim brojem ljudi. Netko se lazno predstavlja da bi prevario i iskoristio
druge, a netko ,provaljuje” u tude mobitele, elektronicku postu, blogove ili u profile na drustvenim
mrezama i Salje zlobne komentare i poruke o drugima u tude ime. Sve se to moze dogadati putem
poziva ili poruka na mobilnome uredaju, elektronickom postom, putem pri¢aonice, bloga, profila na
drustvenim mrezama ili drugih internetskih stranica, a naziva se elektroni¢ko nasilje.
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5.1. Elektronicko nasilje

Kako prepoznati elektronicko nasilje?

slanje tudih fotografija
bez dopustenja te

trazenje ostalih da ih

procjenjuju

stvaranje internetskih
stranica (blogova, profila na
drustvenim mrezama) koje

sadrzavaju price, crteze,
slike i Sale na neciji
racun

otkrivanje osobnih
informacija o
drugima

<

Sirenje nasilnih
i uvredljivih
komentara

.provaljivanje” u tude ELEKTRON'EKO

adrese elektronicke

poste ili u profile NASILJE JE:

na drustvenim
mrezama

slanje zlobnih i
neugodnih sadrzaja
drugima

poticanje grupne
mrznje

Po cemu se elektroni¢ko nasilje razlikuje od vrsnjackoga nasilja u stvarnome zivotu? Koji je oblik
nasilja gori: elektronicko ili u stvarnome Zivotu? Zasto?

VINTIT3d0dd 3aIfNVAVSIrdyd
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5.1. Elektronicko nasilje

Elektronicko nasilje razlikuje se od nasilja u stvarnome zZivotu po dostupnosti (prisutno je 24 sata na
dan, svih 7 dana u tjednu), izloZzenosti (kod kuce i na mjestima koja su prije bila sigurna), brojnijoj
publici i svjedocima, anonimnosti koja olakSava nasilniku nasilno ponasanje te kod Zrtve pojacava
osjecaj nesigurnosti i straha. Posljedice takva oblika nasilja ponekad mogu biti i ozbiljnije od onih
prouzrocenih vrénjackim nasiljem u stvarnome zivotu.

S obzirom na to da ne dolazi do fizickoga kontakta izmedu Zrtve i nasilnika, teZe je uoditi i razumjeti
Stetu koju rijeCi mogu nanijeti. Djeca koja imaju iskustvo ugnjetavanja, maltretiranja, izrugivanja,
prijetnja ili drugih oblika nasilja od svojih vrsnjaka putem digitalnih medija, osjecaju se potisteno,
usamljeno i neshvac¢eno. Na taj nacin aktivnosti koje su prije bile ugodne i zabavne, postaju izvor
neugode i straha.

AKO S| ZBTVA ZLOSTAVLIANIA, ﬁ
MoeAS NEStTO PODUZET!

o Reci odrasloj osobi kojoj vjerujes!
o Zuvaj dokaze nasiljal
¢ Ne odgovaraj nasiljem na nasilje!

Ako je netko koga poznajes zrtva nasilja, ne dopusti da pati.
Reci nekomu!

>

. Dodatne aktivnosti
Ponovimo

RJESAVANIJE PROBLEMA

Procitaj vise o elektronickome

Rijesi radni listi¢ za ponavljanje nasilju na stranicama UNICEF-a,

nastavne jedinice Elektronicko
nasilje,
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Sto prikazuju ove fotografije?
Kako mozemo protumaciti prvu?

Salje li pozitivnu ili negativnu poruku?

Koja je neugodna situacija prikazana na
drugoj fotografiji?

Vec si se prije upoznao s pojmom elektronickoga nasilja (cyberbullyinga). Neki
od nacina kako se nekoga moze online uznemiravati su vrijedanje, ogovaranje,
zadirkivanje. Sve to negativho pogada osobu s druge strane: slanje tudih
fotografija bez pristanka osobe koja je na njoj, izazivanje ili prozivanje neke
osobe, govorenje lazi o nekome... Najgore je $to se sve to vrlo brzo Siri i u
kratkome vremenu dostupno je mnogim osobama. Na taj nacin ucinak je
mnogo jaci nego sto bi bio u stvarnome zivotu.

Postoji razlika izmedu offline i online nasilja. Online nasilje ponekad zna biti mnogo teze i potresnije
jer se svaki put ne zna tko je s druge strane i tko zapravo vrijeda. Takva anonimna osoba misli da je na
takav nacin sigurnija, a esto i mnogo ,hrabrija”. Samo nasilje moze trajati dulje nego offline nasilje,
ali samo ako se ne reagira u pravo vrijeme. Svaka situacija u kojoj namjerno zZelimo povrijediti neku
osobu na temelju spola, godina, rase, nacionalnosti, vjere ili osobnoga odabira smatra se govorom
mrznje. Cilj je svih nasilnika, pa tako i online nasilnika, povrijediti drugu osobu ne razmisljajuéi o
posljedicama. Osoba koja trpi to nasilje ¢esto je vrlo povrijedena, tuzna, ljuta, uzrujana, usamljena,
bespomocna i misli da nema pomoci. Ali uvijek postoji rjeSenje! Najucinkovitije je odmah prijaviti
bilo koji oblik nasilja jer je najbitnije brzo reagirati kako bi se problem $to prije rijesio. Cekanje i
vjerovanje da e sve to prestati u ovome slucaju nije najbolje rjeSenje.

A N\

Evo nekoliko savjeta kako se rijesiti govora mrznje:

Potrazi pomoc¢ odrasle osobe ili prijatelja jer takav problem ne bi
trebao rjesavati sam. Osoba kojoj ¢es se povijeriti trebala bi biti neka
koja te Zeli saslusati i koja ti moze pomoci. Obratiti se odrasloj osobi u
koju imas povjerenja dobar je izbor jer ona uglavhom ima mogucénost
utjecaja na rjeSavanje problema, a moze ti dati i dobar savjet.
Ignoriranje nasilnika moze biti efikasno jer nasilnici vole paznju. Kad im
uskratis paznju, gube interes.

Nemoj uzvracdati istom mjerom. To moze samo pogorsati problem i
produljiti patnju.

Sacuvaj kopiju komunikacije s nasilnikom. Ako izbrises

komunikaciju, nemas dokaza da se nasilje dogodilo.
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5.2. Snaga rijeci

Ako poznajes$ osobu koja trpi ili je pretrpjela govor mrznje, suosjeéaj s njom. Razmisliti kako bi se ti
osjecao u njezinoj situaciji. Dok sami ne osjetimo, nikad to¢no ne doznamo kako je drugoj osobi, ali
moramo nastojati pomoci kako najbolje mozemo i znamo. Za pocetak pozorno saslusaj problem
kojim ti se prijatelj obratio i pokusajte zajednicki pronaci rjeSenje za nastalu situaciju. Nemojte se
plasiti reci starijoj osobi! Uvijek racunajte na njihovu pomo¢ jer oni u tome imaju vise iskustva i znaju
Sto treba Ciniti.

Dobro razmisli prije nego sam nesto objavis online! Nije bitno je li to kakav tekst, fotografija ili
videouradak. Odluke koje donosis ne ticu se samo tebe. One mogu utjecati i na Zivote ljudi koji te
okruzuju. Stoga imas pravo odabrati koji su postupci pozitivni — koji promoviraju prijateljstvo i
jacaju online komunikaciju. Na tebi je samo pravilno odabrati!

Prije negoli objavis, postavi sebi ova pitanja:

1. Steti li ikomu ono $to ja govorim ili pisem
online?

2. Koje pozitivne ili negativne posljedice to
moze imati za mene, ali i druge?

3. Kako bih se osjec¢ao da se moje ime
pojavljuje u negativnojonline komunikaciji?

Dodatne aktivnosti

N Ponovimo . . .
Sastavi popis savjeta kako

reagirati u neugodnim
Kako bi ponovio danas nauceno, situacijama pa o njima snimi
rijesi radni listi¢ o primjerenome videouradak ili napravi
i neprimjerenome ponasanju, prezentaciju.

RJESAVANIJE PROBLEMA

Posjeti stranice nacionalne
Kako se Siri elektronicko nasilje i kampanje NE govoru
koje su moguce posljedice? mrzZnje na internetu,
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Gotovo najvedi dio vremena provedemo na internetu dopisujuci se. No znamo li bas uvijek tko je s

Jadna si
i ruzna!

druge strane zaslona? Sto kad dopisivanje krene u pogreSnome smjeru?

Bok! Sto radis? Koliko imas
godina? Kako se zoves? Ja sam
Marko, imam 16 godina, idem u
V. gimnaziju i slusam

rock-glazbu.

Ay N

Ovo je jedan primjer internetske komunikacije.
Cesto na isti nacin nepoznate osobe pristupaju
djeci i mladima poput tebe. Kad otkrijes svoje ime i
prezime, ta osoba putem internetskih trazilica lako
moze otkriti mnogo toga o tebi i nakon toga ti se
lazno predstavljati kako bi ti pomislila da se radi o
tvojoj srodnoj dusi. Nakon sto pridobiju povjerenje,
takve ¢e osobe najcesce traziti tvoju fotografiju i
poslati ti svoju. No moguce je da se na toj fotografiji
ne nalazi osoba s kojom se dopisujes, ve¢ se ona
skriva iza laznoga profila, a ti se zapravo dopisujes
s muskarcem ili zenom od 50 godina.

Kako biste izbjegli svaku mogucnost elektronickoga nasilja,
nikada ne komunicirajte s ljudima koje ne poznajete u

stvarnome zivotu.

Prema nekim procjenama, samo na Facebooku je ¢ak vise od 80 milijuna profila lazno.

Elektronicko nasilje ukljucuje razlicite oblike napada na pojedinca: slanje ruznih, prijetecih i uvredljivih
poruka, osnivanje ,grupa mrznje” na drustvenim mrezama na kojima se pojedinci ismijavaju,

poniZavaju i vrijedaju.

,Svi koji mrze Ivu Ivica..”", ,Svi koji misle da je Ana Ani¢ glupa..” samo su neke od ,grupa mrznje”
na drustvenim mrezama na kojima su recenice poput: ,Ana je glupa. Streberica. Ruzno se oblaci.

Nesposobna je. Treba ju izbaciti iz Skole.”
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RJESAVANIJE PROBLEMA

Otvaranje i podrzavanje (tzv. lajkanje) ,grupa mrznje” na drustvenim mrezama jednako je kao i
da nekoga udari$ u stvarnome Zivotu. Zelis li da te gledaju kao nasilnika? Kad uoci$ takvu grupu i
odlucis joj se pridruziti, razmisli kako bi se osjecao kad bi tko od tvojih vrsnjaka otvorio grupu u kojoj
bi tebe ismijavao.

Pogledaj video Borimo se zajedno, petzanet.HR/Modul3/poveznice.

Razmisli:

Sto prikazuje film?

Tko je zlostavljao djeCaka i na koji nacin?

Sto bi ucinio da si svjedok elektroni¢koga nasilja u ovome filmu?

Komu bi se obratio za pomo¢ da pomognes Zrtvi elektronickoga nasilja?
Kako bi se osjecao da si ti zrtva elektronickoga nasilja?

Pasivni promatrac (bystander) svjedok je
elektronickoga nasilja koji nista ne poduzima
kako bi pomogao Zrtvi.

Branitelj (upstander) ne sudjeluje u elektronickome
nasilju, ne sudjeluje u Sirenju glasina kao ostali vrsnjaci,
suosjeCa sa zrtvom, razgovara s njom i pokusava joj
pomodi.

Koju ¢es ulogu ti odabrati?

Ako znate da pojedinac ili skupina neku osobu vrijeda, ismijava, Salje joj ruzne poruke ili ju naziva
pogrdnim imenima na internetu, prijavite to! Jednoga dana i vi mozete postati zrtva nasilja! Ako danas
vi ne pomognete drugoj osobi, mozete li onda ocekivati da ¢e netko vama pomoci kad vam ta pomoc¢
bude potrebna? Nemojte samo sa strane promatrati kako se vasi vrsnjaci ruzno ponasaju prema
drugoj djeci, pomozite im i prijavite nasilje roditeljima, uciteljima, pedagozima, ravnateljima ili
bilo kojoj odrasloj osobi. Obratiti se mozete i organizacijama koje se bave pruzanjem pomoci
Zrtvama nasilja (RED BUTTON, Hrabri telefon...), kao i policiji na broj 192.

Elektroni¢ko nasilje postalo je ozbiljan i vrlo opasan problem koji moze dovesti do katastrofalnih
posljedica ako se na vrijeme ne prijavi.

Vrlo je vazno pomodi osobi koja je zrtva elektronickoga nasilja. Valja joj dati do znanja da nije sama,
razgovarati s njom, saslusati ju, a potom uputiti komu se moze obratiti za pomoc¢. Kod elektroni¢koga
nasilja jednako su krivi oni koji su neprimjerenu fotografiju ili videouradak zrtve stavili na internet, kao
i oni koji su pisali ruzne komentare. Svjedoci elektroni¢koga nasilja trebali bi razgovarati s nasilnicima
i pokusati im objasniti kako se zZrtva osjeca i kako nije u redu to sto Cine.
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Sto udiniti ako si svjedok elektroni¢koga nasilja?

Ne sudjeluj u komentiranju

postova, slika ili
videozapisa koji vrijedaju
druge.

Razgovaraj s nasilnicima,
objasni im kako se zrtva
osjeca i zamoli ih da
prestanu.

Nemoj prosljedivati ili
dijeliti postove, slike ili
videozapise koji vrijedaju
druge.

Razgovaraj s uciteljem
informatike je li moguce
ukloniti neprimjereni post,
sliku ili videozapis.

Kako se nositi s elektronickim nasiljem?

Razgovaraj s nekim u koga
imas povjerenja (roditelj,
brat, sestra, ucitelj, prijatel;
ili bilo koja odrasla osoba
kojoj vjerujes).

Prijavi zlostavljanje
roditeljima, uciteljima,
pedagogu, ravnatelju

Skole, sluzbi RED BUTTON,
Hrabrom telefonu, policiji
na broj 192.

Nemoj uzvratiti ili
odgovoriti nasilniku/
nasilnicima istom mjerom
zato $to bi oni mogli to
iskoristiti protiv tebe.

Sacuvaj dokaze
elektroni¢koga nasilja
(nemoj obrisati uvredljive
poruke na mobitelu ni
razgovore na drustvenim
mrezama, ispisi e-postu...).

Podrzi svog prijatelja tako
da zna da nije sam, da si
uz njega.

Prijavi elektronicko nasilje
roditeljima, uciteljima,
pedagogu, ravnatelju

skole, sluzbi RED BUTTON,

na broj Hrabroga telefona
116-111, policiji na broj
192.

Blokiraj nasilnika i
promijeni postavke
privatnosti tako da tvoje
fotografije, statuse i sve
objave vide samo tvoji
prijatelji.

Sjeti se da nikomu nisi
dopustio da te maltretira
(nitko ne zasluzZuje da
bude zlostavljan).
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RJESAVANIJE PROBLEMA

Komu se mozes obratiti za pomoc?

RED BUTTON mrezne su stranice koje omogucavaju prijavljivanje sadrzaja
na internetu za koji se sumnja da je nezakonit i odnosi se na razlicite oblike
iskoristavanja ili zlostavljanja djece. Stranice su namijenjene roditeljima,
uciteljima, gradanima, ali su posebice prilagodene djeci, redbutton.mup.hr.

RED BUTTON
prijavi zlostavljanje
nad djecom

Hrabri telefon organizacija je osnovana u cilju pruzanja izravne pomodi i
podrske zlostavljanoj i zanemarenoj djeci i njihovim obiteljima, ali i rada
na prevenciji zlostavljanja i zanemarivanja kao i neprihvatljivoga ponasanja
djece i mladezi. Mozete ih dobiti na telefon 116-111 ili na mreznim
HRABRI stranicama hrabritelefon.hr.

Mali zasluzuju veliku paznju.

BONOy I Dodatne aktivnosti

" " " Izradi digitalne plakate ili

Sto moras uéiniti ako « Kako se nositi s
postanes zrtva elektronickoga elektronickim nasiljem?
nasilja?

. Sto uciniti ako si
Kako mozes pomoci prijatelju svjedok elektronickoga
koji je zrtva elektronickoga nasilja?
nasilja?
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5.4. Online igre

Sto rade ova djeca? Jesu li im izrazi lica svima isti? Sto misli§ zasto?
Kako se ti osjecas dok igras racunalne igre?

Znas li s kim igras?

U svakoj igri netko mora izgubiti. Nitko to ne voli, ali svatko mora dostojanstveno prihvatiti poraz. U
najboljemu slucaju treba Cestitati pobjedniku i vjerovati da ¢e drugi put biti bolje. Nikako ne treba
vrijedati i kritizirati onoga protiv koga se igra.

Neke se osobe previse uzive u igru, pocinju igru previse ozbiljno shvacati i tada poc¢nu problemi.
Igraci si medusobno govore ruzne rijeci i okrivljuju druge za svoj poraz. Mnogi izgovore tijekom igre
nesto Sto vjerojatno u stvarnome zivotu nikad ne bi rekli. Neki od igra¢a namjerno sabotiraju druge u
igri samo kako bi oni pobijedili. Vrlo se Cesto susrec¢u osobe s kojima se veze pojam griefer ili gaming
cyberbully — odnosno nasilnik koji iskazuje nasilje putem racunalnih igara. Vecini njih nije stalo do
pobjede, ve¢ do toga da svog suigraca ili protivnika isprovociraju i pokvare uzitak igranja. Nemoj
dopustiti da te zar igre ponese i potakne na govor mrznje.

Osim takvih nepozeljnih igraca, postoje neki kojih se treba posebno cuvati. To su online predatori.
To su osobe koje se putem mrezne igre zele pribliziti maloljetnoj osobi. Obi¢no su te osobe
mnogo starije od tebe, ali se predstavljaju mladima. Predatori se s tobom Zele sprijateljiti putem
igre ili razgovorom povezanim s igrom. Oni ¢esto mijenjaju glas i daju lazne podatke o sebi, tako
da zapravo ne zna$ s kim igras. U pocetku su vrlo ljubazni, nude ti savjete i pomo¢ oko nekoga
problema povezanoga s igrom. Kad steknu tvoju naklonost i kad ih ti poc¢nes smatrati svojim online
prijateljem, mogu te zatraziti neke osobne podatke kako bi Sto vise doznali o tebi i kako bi se s tobom
nasli u stvarnome Zzivotu. Tvoji podatci su samo tvoji i nikomu se ne govore, a narocito ne u takvim
situacijama. Nikad nemoj zbog znatizelje ili nekoga drugog razloga ni pomisliti na sastanak s nekom
takvom osobom.
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5.4. Online igre

Kao i u slucaju suocavanja s ostalim vrstama nasilnika, i ovdje postoje savjeti kako se najbolje od

takvih obraniti:

Budite sigurni komu
poklanjate povjerenje
online i zapamtite da
su takvi , prijatelji”
zapravo stranci.

Ono sto je vrlo bitno
— nikako nemojte
istom mjerom vratiti
drugom igracu jer se
problem tako nece
rijesiti.

Pripazite koje podatke
o sebi dijelite drugima
jer nikada ne znate
tko je zapravo s druge
strane.

Ako se problemi
ponavljaju, vrlo je
vazno prijaviti ih.

Ako se problem prosiri
i taj igrac i dalje
sabotira igru, najbolje
i najucinkovitije je
sabotirati tog igraca.

Posumnjajte ako je ta
osoba preljubazna, u
svemu se slaze s vama
i ako zauzvrat trazi
neke podatke o vama.
To su sigurni znaci
da se radi o online

predatoru.

Upoznavanje uzivo s
nekim koga si upoznao
putem racunalne igre
jako je opasno.

Odrasloj osobi nuzno
je reci u cemu je
problem i sto se sve
dogodilo.

Igras li primjerene igre?

Jos jedan problem koji se moze pojaviti povezan s racunalnim igrama, a koji je vrlo prisutan, jest
problem primjerenosti igara. Kao $to sve televizijske serije i filmovi nisu svima primjereni, tako ni sve
racunalne igre ne bi trebale biti dopustene svakomu. Kod svake je igre navedeno godiste kojemu
je igra namijenjena, odnosno koji ju uzrast smije igrati. Znaci, ako na njoj pise 18 — ne bi ju smio
igrati nitko tko nije navrsio 18 godina. Mnogi od vas to ignoriraju, ali ne biste smjeli. Taj je broj tamo
s opravdanim razlogom. Mnogi sadrzaji u nekima od njih nisu dobri za vas. Jedan je od najvecih
problema nasilje, $to moze dovesti do jo$ velih problema. Ako dugo igras za tebe neprimjerene
igre, mozes i sam postati nasilan, a da to jednostavno i ne primijetis. Zato kad sljededi put pocnes
igrati neku igru, pogledaj komu je namijenjena.

bV 4

RJESAVANIJE PROBLEMA

PEGI je sustav ocjenjivanja igara u Europskoj uniji. Igre se oznacavaju brojevima prema minimalnome
broju godina koje igrac treba imati te ilustracijama koje ukazuju na specificne situacije ili sadrzaje do
kojih moze doci, odnosno nastanka nezeljenih problema igraju li ih djeca koja ne bi smjela (nasilje,
lo$ rjecnik, diskriminacija, kockanje...). Ocjene su dostupne na mreznim stranicama pegi.info ili

pegionline.eu.
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5.4. Online igre
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5.5. Vrijeme je za spavanje

Objasni svojim rijeCima Sto prikazuje slika.
Sigurno ti je poznata izreka: Televizija je prozor u svijet. Mozes li
objasniti tu tvrdnju?

U pocetcima emitiranja televizija je prikazivala zabavne sadrzaje koje je gledala cijela obitelj. Znalo
se vrijeme kad emisija pocinje i svaka se aktivnost prekidala kako bi se pogledao emitirani program.
Primjecujes li neke sli¢nosti i razlike u vezi s televizijom neko¢ i danas? Da, kad pocinje neka emisija,
sve se aktivnosti prekidaju kako bismo se zagledali u ¢arobnu kutiju (koja danas vise i ne nalikuje
na kutiju). Osim Sto je izvor zabave, televizija je danas izvor informacija iz cijeloga svijeta — odatle
uostalom i ona izreka s pocetka. Cesto te informacije vise nisu ni zabavne ni oku ugodne, a svejedno
smo izloZeni njezinim svakodnevnim utjecajima. Tako njezin konacni rezultat vise nije ni veselje
ukucana, vec zatupljenost kojekakvim sadrzajima i ovisnost o telenovelama (tzv. sapunicama) koje se
protezu unedogled. Malo je onih obitelji u kojima se gledaju pretezno dokumentarni i poucni sadrzaji
iz kojih svi mogu ponesto nauciti. Da se ne bismo zadrzali samo na televiziji, pojavila se u novije
vrijeme i druga vrsta tehnologije koja nudi informaciju na dlanu — doslovno.

Mobiteli i mobilni internet omogucavaju medusobnu komunikaciju i informacije gdje god se nalazili.
Dakle, vise i ne moramo biti kod kuce. A telekomunikacijske mreze omogucile su i da sve to bude po
povoljnim cijenama. Kako se onda svoj toj silnoj navali tehnologije oduprijeti? Najvjerojatnije nikako.
Ali zato uvijek postoji ono ,nesto” sto mozemo uciniti kako bismo poboljsali kvalitetu svoga zivota i
izbjegli sate i sate gledanja u nesto Sto nas na malo nacina moze oplemeniti.

Vrlo je korisno znati:

« da nije svaka poruka ili najnovija vijest bitna za ¢itanje i ne moras vidjeti odmah sve ¢im se
objavi

« ukljudi televizor, racunalo ili mobilni uredaj jedino ako zZeli§ nesto zanimljivo pogledati ili
pretraziti — izbjegavaj ih imati stalno ukljucene

« vremenski ogranici upotrebu tehnologije tijekom dana i toga se pridrzavaj

« da upotrebu tehnologije koja traje dulje od pola sata treba prekinuti i odmoriti se (Setnjom
ili nekom drugom aktivnoscu).
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5.5. Vrijeme je za spavanje

Imajuci na umu neke od tih smjernica, svakako mozes izbjeci predugo sjedenje i ovisnicko ponasanje.

Jos je jedan vazan razlog zbog kojega bi se trebalo zamisliti kad je u pitanju upotreba tehnologije
— zdravlje. Majke, ocevi, bake, djedovi, i ostala rodbina koja je ponekad uskocila na mjesto dadilje,
govorili su ti: ,Udalji se od televizora, pokvarit ¢es oci." Nije to daleko od istine, ali mnogo su teze
bolesti od losega vida one povezane sa srcem, a javljaju se zbog premalo kretanja. Covjek je organizam
koji je stvoren da bi se kretao. Svi njegovi organi dobro rade kad je organizam u pokretu. Tehnologija
djeluje suprotno — organizam je pred njom uglavnom pasivan. | umjesto da se vani igras skrivaca,
granicara, badminton, vozis bicikl, rolas se... ti sjedis pred televizorom ili zaslonom racunala kako bi
se ,druzio” s prijateljima. Tu dolazimo do druge bitne stvari u vezi s aktivhostima na svjezemu zraku.

Za zdravlje je uvijek vazno boraviti vani, na svjezemu zraku, a Sto manje u zatvorenome prostoru.
Tako ¢e se organizam iscrpiti i bolje ¢eS spavati. San je jako bitan kad je u pitanju zdravlje i otpornost
nasega tijela jer dok spavamo, nase se stanice obnavljaju i pripremaju za nove dnevne radne napore.
Ne uskracuj si vrijeme za spavanje tako sto ceS gledati televiziju iz postelje ili igrati videoigre do
dugo u no¢. One poticu aktivnost mozga koji se onda i s ono malo sna koji mu das, ne odmori.

Ponovimo Dodatne aktivnosti

Smatras li da danasnja djeca Osmisli nacine kako bi se
provode vise vremena ispred raspolozivo vrijeme provedeno
zaslona nego sto bi trebala? uz razlicite vrste medija
moglo zamijeniti kvalitetnijim
Zasto je potrebno vise druzenjem s prijateljima i
vremena provoditi vani i obitelji.
druziti se s prijateljima?
Procitaj roman.
Kako mozes vrijeme za
racunalom uciniti manje Informiraj se o utjecaju medija
napornim za organizam? na djecu na stranicama,

Zasto je vazno spavati?
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Popovaca

Gt '
1

OS "Miadost"
Osijek

: POSTUJ pravila ponasanja. @
PROVJERI svoje postavke privatnosti.

PROMISLI prije nego sto objavis.

petzanet.HR

_Sadrzaj publikacije je iskljuciva odgovornost OS Veliki Bukovec, OS ,Mladost’,
OS Gripe, OS ,Mato Lovrak” i OS Popovaca te ne odrazava stajaliste Europske unije.
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